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Kuno Serensen, Red Barnet

Den teknologiske udvikling har givet nye muligheder for at
kommunikere — desveerre ogsa for voksne med seksuel inte-
resse i bgrn, der pa de mange online-platforme kan kontakte
barn og unge og samtidig dele erfaringer, billeder og film med
andre voksne. | denne artikel vil vi give et kort historisk tilba-
geblik pa internetkommunikationens udvikling og betydning
for seksuelle kreenkelser. Derudover vil vi gennemga en rakke
historiske sager, der har haft sarlig betydning for lovgivning og
praksis pa omradet.
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Med internettet er sex og porno blevet uhyre let tilgengeligt

for alle aldersgrupper, og selvom porno- og datingsites hen-
vender sig til voksne, kigger bern med. | denne artikel vil vi
gennemga nogle af de platforme, der udbyder sex, og beskri-

ve, hvordan de pdvirker bgrn og unge.
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Kuno Serensen, Red Barnet

Forud for et seksuelt overgreb er ofte gaet en lengere pro-

ces, hvor kreenkeren har bearbejdet et barn eller en ung til at

ville overskride sine greenser: | denne artikel vil vi gennemga

de faser, kreenkeren gennemgar med barnet for at kunne bega
overgreb pa det — online eller fysisk.
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Bade udbuddet af og efterspargslen efter billeder og videoer,
der kan tilfredsstille voksnes seksuelle fantasier om bern, er
steerkt stigende, og indholdet varierer fra billeder, hvor barn
poserer alene til grove overgrebsbilleder. | denne artikel vil vi
redeggre for de billedkategorier, vi i Red Barnet, hos politiet
og i dansk retspraksis bruger, nar vi vurderer de forskellige
typer af billeder og videoer.
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Helene Almind Jansen, psykolog

Nar legen pa nettet gdr galt og ender med seksuelle over-
greb, er det vigtigt, at barnet far den rette behandling. | denne
artikel vil vi gennemga nogle af de udfordringer, der falger
med online-overgreb og traekke nogle perspektiver og cases
fra den psykologiske behandling frem.
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Nar politiet far anmeldelser af overgrebsbilleder, gar en sterre
efterforskning i gang, der handler om at kategorisere billeder-
ne, finde ophavsmandene, dem, der har downloadet bille-
derne, og de bgrn, der er ofre for overgrebet. Med et globalt
internet inddrager indsatsen ofte politi i flere lande. | denne
artikel vil vi gennemga politiets redskaber, arbejde og indsats
mod billeder af seksuelle overgreb pa barn. Artiklen naevner
ogsa politiets indsats mod andre it-relaterede kriminelle hand-
linger, der kreenker bgrn og unges rettigheder.

Red Barnets arbejde for at bekaampe onlineovergreb...

Gitte Jakobsen, Red Barnet

Red Barnet er engageret i en lang reekke aktiviteter, der er
med til at beskytte bern mod vold og seksuelle overgreb. |
denne artikel beskriver vi arbejdet, der blandt andet inklude-
rer driften af den danske hotline, hvor borgere kan anmelde
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onlinebilleder af seksuelle overgreb pa bern, og informations-
arbejde til bade politikere, barn, foreeldre og fagfolk.

Digital bgrnesexturisme ... 97
Kuno Serensen, Red Barnet

Voksne, der er interesserede i sex med bgrn fra tredje-
verdenslande, kan nu spare flybilletten og hjemmefra bestille
live-streaming af overgreb, hvor de selv har lavet drejebogen.

| denne artikel beskrives dette nye faanomen, baggrunden for

det og den gzldende lovgivning pad omradet.

Perspektivering — en rakke etiske og andre dilemmaer... 10|
Gitte Jakobsen, Red Barnet

| denne afsluttende artikel vil vi perspektivere pa de temaer, vi

har bergrt i artiklerne. Vi bringer stof til eftertanke og opfor-

drer til en styrket indsats pa en rakke omrdder, som kan gere
verden til et bedre og mere trygt sted at veere barn.
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FORORD

“Det skete jo ikke rigtigt. Det var pd nettet, og vi madtes
aldrig sddan fysisk.”
Dreng, 14 ar

”Hun havde brug for en ven, og hun var jo glad for den
opmarksomhed, jeg gav hende.”
Voksen, 37 ar

”Det begyndte med chat pd spilsiden. Jeg troede, det var en pige
pad samme alder som mig. Vi delte billeder. Pludselig havde jeg delt
flere billeder, nogenbilleder. Og pigen var en mand, meget ldre
end mig. Jeg ku’ ikke slippe ud af det. Han truede med at dele
billederne pa nettet.”

Pige, 12 ar

“Hvor slemt kan det vere?
Der er jo ikke sket et fysisk overgreb.”
Voksen i behandlingssystemet

5dan kan man godt tenke, nar man hgrer om it-relaterede
seksuelle overgreb. Men selvom et mgde maske kun sker
online, er der stadig tale om overgreb, og ofte er der gaet en
lzngere manipulering — ogsa kaldet grooming — forud for de sek-
suelle kraznkelser. Sa det er slemt. Det er alvorligt, og det er trau-
matiserende for de bgrn og unge, der udszttes for it-relaterede
seksuelle overgreb. Det helt uventede og voldsomme tillidsbrud,
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der folger af grooming, satter sig dybe spor i sindet. Og den
kendsgerning, at billeder; der ligger pa nettet, aldrig helt kan blive
slettet, giver helt nye perspektiver pa begrebet senfalger af sek-
suelle overgreb’. Ofrene tumler ofte med staerke folelser som
skyld og skam, og for mange af dem bliver mindrevaerd og angst
en del af hverdagen.

Det kan veare hardt og svert at forholde sig til, at seksuelle
overgreb sker, og at den digitale udvikling har gjort mulighederne
endnu starre for voksne, der har seksuel interesse i barn. Men vi
bliver ngdt til det. Ligesom vi bliver ngdet til igen og igen at bryde
tabuet og tale om virkeligheden — bade den, der hgrer til i det
fysiske mgde, og den, der findes online, og som denne antologi
handler om. Ellers kan vi ikke gore noget ved det.

RED BARNETS FORPLIGTELSE

Red Barnet etablerede i 2001 bade en hotline til bekempelse af
billeder af seksuelle overgreb pa bgrn pa nettet og hjemmesiden
sikkerchat.dk. Begge arbejdsomrader giver os i kombination med
vores internationale samarbejde en sarlig indsigt i de it-relatere-
de seksuelle overgreb pa bgrn.

| 2006 udgav vi bogen ’Fra kigger til krenker’ om de it-relate-
rede seksuelle overgreb. Bogen samlede faglig viden om billeder
af overgreb, om konsekvenser for ofrene, om kraenkeren og gro-
oming-processer samt hele indsatsen mod bgrnepornografi, som
det blev kaldt dengang.

| arene siden da har vi udgivet faghafter om indsatser ved
seksuelle overgreb, om overgrebsbilleder, der gar verden rundt,
og en rapport, der s&tter fokus pa poseringsbilleder, som ligger i
grazonen til det strafbare. Vi har bidraget til forskellige fagboger
og skrevet kronikker om grazonebilleder og vores syn pa seksu-
elle krankere. Vi har holdt utallige faglige oplaeg pa temadage og
konferencer og kommenteret pa emnet i pressen. Fordi det er
vigtigt hele tiden at holde fokus pa dette omrade, og fordi vi har
den szrlige og hgjt specialiserede viden og erfaring pa feltet, som
ogsa forpligter til at formidle faglig viden bade til professionelle
og til den brede befolkning. Som bgrnerettighedsorganisationer

m Forord O
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har vi ogsa en sarlig forpligtelse til at tale barnenes sag og til at
sikre dem den beskyttelse, som de har brug for og ret til.

BORN SOM OFRE FOR IT-RELATEREDE
SEKSUELLE OVERGREB — ET PROJEKT

| 2014 besluttede Red Barnet at gennemfere en mere systema-
tisk formidling af denne specialiserede viden til fagpersoner.

Vi valgte at supplere vores egen faglige viden med viden fra
en specialist fra NC3, Rigspolitiets Cyber Crime Center, og
en psykolog, som sarligt har beskaftiget sig med behandling
af bern og unge, der har vaeret ofre for it-relaterede seksuelle
overgreb. Med en bevilling fra Radet for Offerfonden blev det
muligt henover vinteren og foraret 2014-15 at afholde temada-
ge for specialister i de fem bgrnehuse og tre Centre for Sek-
suelt Misbrugte (CSM). Desuden medvirkede vi pa en temadag
for kommunale sagsbehandlere i Region Sjalland og afsluttede
med at afholde to konferencer om emnet. | alt ndede vi ud
med undervisning og faglig opkvalificering til 324 fagpersoner i
hele Danmark fra stort set alle relevante faggrupper og typer
af arbejdspladser: socialradgivere, psykologer, politiassistenter,
kriminalkommissarer, ssp’ere, lerere, sygeplejersker, barne-
leger, retsmedicinere, jurister og faglige konsulenter fra skoler,
hospitaler, barnehuse, faglige organisationer og behandlingstil-
bud.

P4 baggrund af opleg fra disse temadage og konferencer har
vi nu skrevet denne rakke af faglige artikler og en afsluttende
perspektivering, fordi vi gerne vil dele vores viden med mange
flere.

Vi ved nemlig, at jo bedre fagpersoner bliver til at mgde bor-
nene i deres virkelighed og tale med dem om det, de oplever,
jo lettere bliver det for barnene at tale om deres erfaringer. |
bedste fald forebygges it-relaterede overgreb. Og hvis skaden er
sket, far barnene hurtigere og bedre hjlp, nar flere ved, hvad de
skal gare og hvordan.

Derfor vil vi ogsa gerne udfordre savel fagpersoner som be-
slutningstagere til at stille skarpt pa den nedvendige indsats, der

O Forord m
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kraever, at vi arbejder sammen pa tvars af faggrupper, pa tvaers af
sektorer og pa tvears af landegranser.

Antologien har stor vardi, men den koster ikke noget.Tak til
Réadet for Offerfonden, som bevilgede tilskud til hele projektet
inklusive afholdelse af alle temadage og konferencer og til udgi-
velse af denne antologi.

Gitte Jakobsen, projektleder og seniorradgiver,
og Kuno Serensen, psykolog

Red Barnet

Denne antologi er tilgengelig pa Red Barnets hjemmeside
www.redbarnet.dk/anmeld under 'Ressourcer’, bade som e-bog til
lesning pa sk&rmen og som pdf-dokumenter, der kan downloades.
Siden opdateres desuden med supplerende relevante artikler og

henvisninger til andet relevant faglitteratur.

Forord O
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LASEVEJLEDNING

Antologien handler om it-relaterede seksuelle overgreb pa bgrn
og unge.

Vi har valgt at skrive artiklerne i prosaform. Det betyder, at
der ikke er angivet reference til faglige bager eller artikler,
hverken vores egne eller andres.Til gengzld har vi valgt at
oprette en underside pa redbarnet.dk/anmeld, hvor de enkel-
te artikler fra antologien og supplerende artikler kan findes.

| nogle artikler indgar en casebeskrivelse. Det er vigtigt for
os at understrege, at alle cases er konstruerede eksempler til
brug i artiklerne. Der er siledes ikke tale om konkrete sager
eller enkeltpersoner.

IT er forkortelsen for InformationsTeknologi forstaet
bredt som styring og formidling af viden ved hjzlp af tekno-
logi. Formidling af information sker i dag i hgj grad digitalt.
It-relaterede seksuelle overgreb betyder i denne sammen-

heng (seksuelle) overgreb, der involverer brugen af it online,

primart pd computer, smartphone og tablet.
| artiklerne skriver vi de fleste gange bgrn, nogle gange star

der unge, fordi det giver mest mening i sammenhangen. Iser
nar der skrives om unges seksuelle nysgerrighed og identi-
tetsudvikling. Som udgangspunkt definerer vi barn som bern
i alderen 0-18 ar. Nar der star bgrn, kan det altsa ogsa godt
vare teenagere eller unge.

Bade mand og kvinder begar seksuelle overgreb. Nar der i
artiklerne tales om ’kraenkeren’, kan der altsa bade vzre tale
om mand og om kvinder. Dog ved vi, at langt de fleste sek-
suelle krankere er maend. Og vi ved, at langt de fleste ofre er
piger. Men bade piger og drenge udszttes for seksuelle over-
greb. Ogsa her gelder, at lzseren selv ma legge den bredere
forstaelse ind, nar der skrives om ofrene.

Generelt for savel barn og unge, der udszttes for online
grooming og (it-relaterede) seksuelle overgreb, og for de
voksne, der begar overgrebene, gelder, at de reprasenterer

alle aldersgrupper, alle sociale lag og alle nationaliteter. Ogsa
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den przmis og nuancering ma laeseren selv tage i betragtning,
fordi det bliver for langt at tage hgjde for alle tenkelige sce-
narier i gennemgangen i de enkelte artikler.

»  Kompleksiteten er stor. Bade i de faglige artikler og i de
emner, der behandles. Kompleksiteten er ogsa stor i men-
neskelivet. Det er naeppe muligt at skrive udtsmmende og
fa alle nuancer med i alle scenarier — uden at skrive et helt
bibliotek fyldt med boger.

Her skal blot gares opmarksom pa ét omrade, hvor laese-
ren opfordres til at huske pa kompleksitet: Barns reaktioner
og traumer efter et overgreb er forskellige. Et barn, der ud-
saettes for ét seksuelt overgreb én gang, kan blive lige sa trau-
matiseret som et andet barn, der udsattes for flere seksuelle
overgreb gennem kortere eller lengere tid. En vaesentlig
faktor i den subjektive oplevelse skal findes i graden af tillids-
brud. En anden faktor skal findes i, pa hvilket udviklingstrin i
barnets liv, det seksuelle overgreb sker. Hvis seksuelle over-
greb sker pa flere udviklingstrin gennem barnets opvakst og
identitetsudvikling, er risikoen tilsvarende sterre for dybere
traumatisering. Men det afhanger ogsa af, om barnet har
udviklet en sund og sterk grundleggende tillid i sin tidlige
udvikling, og hvor tet eller staerk tillidsrelationen er til den
voksne, der begar overgrebet. Jo sterre og mere indgribende
tillidsbruddet er, desto storre er risikoen for dybere trauma-
tisering. Skyld og skam er store og vasentlige temaer for alle,
der har vaeret udsat for seksuelle overgreb. Nogle invalideres
for livet, andre finder veje til mestring, sa de ’lever med det’.
Nogle fortranger det skete, andre taler abent om det. Der
er skrevet mange bgger om bgrns evne til at klare sig pa
trods af seksuelle overgreb. Det er ikke temaet i denne bog,
men det ligger alligevel implicit i det, nar vi skriver om bgrn
og unge, der har veret udsat for seksuelle overgreb.

Lesevejledning O



INTERNETTET GIVER
KRANKERE NYE
MULIGHEDER

Kuno Sgrensen, Red Barnet

Den teknologiske udvikling har givet nye mu-
ligheder for at kommunikere - desvarre ogsa
for voksne med seksuel interesse i bgrn, der
pa de mange online-platforme kan kontakte
bern og unge og samtidig dele erfaringer, bille-
der og film med andre voksne. | denne artikel
vil vi give et kort historisk tilbageblik pa inter-
netkommunikationens udvikling og betydning
for seksuelle krankelser. Derudover vil vi gen-
nemga en rakke historiske sager, der har haft
sarlig betydning for lovgivning og praksis pa
omradet.
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oksnes seksuelle udnyttelse af barn er ikke et nyt fanomen

— det har fundet sted i arhundreder. | denne antologi satter
vi fokus pa seksuelle krenkelser af barn, hvor den nye digitale
teknologi og isaer internettet spiller en vasentlig rolle. De sene-
ste tyve ar har vores kommunikationsmuligheder gennemgaet en
revolutionerende udvikling, og desvaerre for bernene har de sek-
suelle krankere relativt hurtigt opdaget, at det giver nye mulighe-
der pa iszr to forskellige omrader: Dels som platform til at kom-
me i kontakt med bern for at udnytte dem seksuelt og dels som
platform til at udveksle billeder og film af seksuelle overgreb pa
barn.

DE DIGITALE SOCIALE MULIGHEDER

Det storste gennembrud i kommunikationsteknologien kom

med digitaliseringen, som betad, at vi i midten af 1990’erne med
World Wide Web fik helt nye og hidtil usete muligheder for at
kommunikere pa tvars af landegranser. Man kunne nu vare
mere direkte i kontakt med hinanden gennem sakaldt instant
messaging-chatprogrammer, som adskiller sig fra e-mailen ved, at
samtaler foregdr direkte uden forsinkelse, hvis begge parter er
online. ICQ (udtales | Seek You - jeg soger dig) var det forste gratis
chatprogram. Det blev taget i brug i november 1996 og naede

at fa flere end 100.000.000 brugere pa verdensplan. De fleste af
denne type programmer giver mulighed for at se, hvilke af ens
kontakter der er online og interesserede i at chatte. Med tiden
er disse programmer blevet udbygget, s man ogsa kan tale sam-
men og dermed erstatte traditionel telefonforbindelse samt fore-
tage videoopkald via webcam. De mest anvendte programmer i
dag er Skype, Facetime, Google Talk samt Messenger. Meget chat
sker i chatfora pa sociale medier og spilsider og via billeddeling
pa for eksempel Instagram og Periscope.

ARTO

| begyndelsen var det kun ejeren af en hjemmeside, der kunne
redigere indholdet, men den teknologiske udvikling betad efter-

m Internettet giver krenkere nye muligheder O
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handen, at flere kunne redigere, kommunikere og vaere socialt
sammen via en hjemmeside. Dette udnyttede det danskbasere-
de Arto, der i begyndelsen af 00’erne havde stor betydning for
danske berns sociale liv pa nettet og var et af de forste sakaldte
social networking sites — et hjemmesidebaseret socialt fellesskab,
hvor brugerne opretter deres egen profilside. Arto blev en fanta-
stisk brugersucces og havde pa et tidspunkt over en halv million
profiler, primart oprettet af barn og unge fra 10 ar og opefter.
Nogle kaldte Arto for Danmarks stgrste legeplads. Arto og de
andre nye sociale fellesskaber viste sig dog ikke kun at vare plat-
forme for nye venskaber og udveksling af sunde interesser — pa
Arto udviklede konflikter, trusler, mobning og seksuelle kontak-
ter mellem voksne og born sig desveerre i takt med at antallet

af brugere, og fordi folkene bag, investerede ikke tilstraekkeligt i
hverken padagogiske og etiske retningslinjer eller moderatorer,
der kunne overvage og assistere.

BORN OG UNGES SIKKERHED

Onlinetilbuddene blev suppleret med hjemmesider, hvor man
kunne indga i rollespil i forskellige digitale universer. Som bruger
skaber man en figur, en avatar, og kan derefter flytte ind pa for
eksempel Habbo Hotel, vere filmstjerne i Movie Star Planet
eller kriger i World of Warcraft. Ogsa disse hjemmesider viste
sig at fa besag af voksne, som ville opna en seksuel kontakt med
barn.

Der blev derfor taget forskellige initiativer til at gare online
feellesskaberne mere sikre og trygge for bern og unge. Branchen
forsggte sig med en Chatmarke-ordning, som opstillede forskelli-
ge krav til udbyderne for, at de kunne fa Chatmarket pa hjemme-
siden — for eksempel logning af brugernes dialoger og overvag-
ning og stotte ved hjalp af moderatorer. Som et bidrag til denne
ordning udviklede og afholdte Red Barnet szrlige kurser for mo-
deratorer med fokus pa online grooming, konflikthandtering og
mobning. Chatmarkeordningen fik desveerre ikke opbakning fra
udbyderne og ophgrte efter nogle fa ar. For at modvirke voksne
krankeres tilstedevarelse i bgrneuniverserne har der ogsa varet
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fors@g med at skabe gennemskuelighed i forhold til brugerens
identitet, for eksempel gennem cpr-nummer-identifikation og et
fors@g med, at brugeren blev udstyret med et centralt udstedt
bevis pa sin identitet som hos Certified Kids. Ingen af disse ord-
ninger er dog slaet igennem.

FACEBOOK

Facebook blev udviklet i 2004 og var i starten tenkt som et
netvaerk for amerikanske universiteter og gymnasieskoler. | labet
af 2005 og 2006 blev Facebook udbredet til endnu flere lande,

og fra september 2006 blev Facebook et abent forum for alle,
der havde en gyldig e-mail adresse og var fyldt 13 ar.1 2012 var
Facebook tilgeengeligt i mere end 70 lande og havde i slutningen
af 2014 ca. 3.400.000 danske brugere. Udbredelsen af Facebook,
det nye sociale netvarkssted for savel barn som voksne, betad,
at Arto tabte terren i de folgende ar og i dag kun spiller en me-
get begranset rolle hos danske bern. | dag er et vald af andre,
iser udenlandske, sociale networking sites kommet til. Tendenser,
modeluner og popularitet hos bern og unge pa de sociale medier
kan ikke lzengere afgraenses nationalt, men styres i hgjere og hg-
jere grad af de store internationale firmaer.

HVORNAR ER MAN GAMMEL NOK

Aldersgransen hos Facebook er pa |3 ar til forskel fra Artos pa
10 ar. Facebooks aldersgraznse, som ogsa findes hos andre ameri-
kanskbaserede udbydere som Twitter, Snapchat og Instagram, har
sammenhang med amerikansk lovgivning, som dikterer at bgrn
forst fra |3-arsalderen selvstendigt kan tage stilling til reklamer
og markedsfering. Flere undersggelser af barn og unges medie-
vaner — for eksempel EU-Kids Online — viser dog, at Facebook
har mange brugere mellem 10 og 12 ar, selvom det er mod fir-
maets regler. Vi ser ogsa flere nyfedte med egen Facebookprofil,
oprettet i deres eget navn, men med fiktiv alder.
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ONLINE 24-7

Med Apples lancering af iPhone i 2007 og Androids lancering af
deres styresystem til smartphones i 2008 blev det muligt at ga pa
nettet fra mobilen. Dermed flyttede en lang raekke digitale mulig-
heder, som tidligere var bundet til computere, over pa telefonen.
I 2010 fik vi iPad og snart efter fulgte andre former for tablets,
som sammen med udviklingen af stadigt mindre barbare compu-
tere betyder, at langt de fleste mennesker i dag er online 24-7.

Nutidens bgrn og unge er vokset op med den nye informati-
ons- og kommunikationsteknologi. Det er en del af deres hverdag
og sociale liv, og de betragter derfor internettet og dets mulig-
heder med den storste selvfolgelighed. Det kan vaere svert for
dem at forsta, at internettet ikke altid har vaeret der. Nar forzl-
dre for eksempel skal forklare deres 8-arige datter, at dengang de
var bgrn, fandtes der hverken computer, iPad eller smartphones,
og datteren svarer tilbage med spgrgsmalet: ”Jamen hvordan kom
| sa pa internettet?”

NYE MULIGHEDER FOR KONTAKT
— OGSA FOR KRANKERE

Disse kommunikationsprogrammer har forandret vores made
at skabe sociale kontakter pa, men de gode teknologiske frem-
skridt kan desvarre ogsa bruges til kriminelle handlinger. Da
Red Barnet i 2001 mere systematisk satte fokus pa it-relaterede
seksuelle overgreb pa bgrn ved at oprette vores hotline mod
overgrebsbilleder; blev vi kontaktet af Det Kriminalpraventive
Rad, som var interesseret i et samarbejde om en oplysningskam-
pagne. Grunden var, at der dukkede stadig flere sager op, hvor
bern havde chattet med en person, som senere havde udnyttet
dem seksuelt. Samarbejdet forte til, at Red Barnet og Det Kri-
minalpraeventive Rad i 2001 abnede hjemmesiden sikkerchat.dk,
som siden har varet en helt central kilde til at informere barn,
unge, foraeldre og fagpersoner om de sociale udfordringer, barn
udszttes for, nar de er online.

Sagerne med bgrn, som medtes med og blev seksuelt udnyt-
tet af fremmede mennesker, de havde mgdt pa nettet, medferte
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ogsa nye faglige udfordringer for socialradgivere, psykologer, poli-
ti, lerere og paedagoger. Fagfolk begyndte at fokusere pa de pro-
cesser, som |a for det fysiske mgde, og begrebet online grooming
blev udviklet. Grooming er mere detaljeret beskrevet i artiklen
’Grooming — en strategisk proces’ i denne antologi.

ALVORLIGE DANSKE GROOMING-SAGER

Pa trods af oplysningsindsatser om at ferdes trygt og sikkert pa
de sociale medier, dukker der med jevne mellemrum sager op i
pressen, hvor bgrn er blevet manipuleret og truet til at opfylde
den voksne krankers seksuelle lyster. Ved et tilbageblik pa de
seneste ti ar kan vi fremhzave firesager, der pa hver sin made var
med til at skabe fokus pa omradet og afslere de nye mediers
muligheder for krankere.

| 2006 afslgrede en efterforskning, at 25 drenge var blevet
lokket, manipuleret og truet til at folge en 28-arig mands anvis-
ninger, som i de groveste tilfeelde betad, at drengene onanerede
foran et webcam. Sagen er bemarkelsesvardig, dels fordi kon-
takten blev skabt gennem onlinespillet World of Warcraft, som
man normalt ikke forbandt med et sted, hvor kraenkere skaber
kontakt til barn, dels fordi alle ofrene var drenge. De allerfleste
onlinespil har, ligesom World of Warcraft, den mulighed, at man
udover at vaere den figur eller avatar, man er i spillet, ogsa kan
chatte personligt med andre spillere.

I 2007 tilstod en familiefar 24 forskellige forhold, hvor han
havde manipuleret og truet piger i alderen 12 til 15 ar til at kleede
sig af foran webcam og bedt dem udfore forskellige former for
onani. Han udgav sig for at vaere fotomodel og tilbed dem mode-
larbejde. Han blev demt for i alt 30 forhold. | fem yderligere for-
hold nzgtede pigerne at vidne i sagen, de ville helst glemme ople-
velsen. Efterforskningen viste, at han i en periode pa tre ar havde
vaeret i kontakt med mindst 200 piger. Det var ikke alle piger, han
naede lige langt med, men sagen viser, at online-krankere kan na
ud til mange bgrn, selvom de "arbejder hjemmefra”.

| 2008 satte Ekstra Bladet fokus pa digitale barnelokkere. De
havde oprettet en pigeprofil pa Arto, som faerte til tilbud fra flere
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mand, der gerne ville mgdes med pigen og indga i en seksuel
relation med hende. Avisen gennemfarte og dokumenterede
meder med fire udvalgte mand og overdrog dokumentationen
til politiet. Blandt de udvalgte mand var en ansat i politiet og en
ansat ved Sgvarnet i det danske forsvar. Desvarre var det ikke
alle sager, som fgrte til dom, men den ene blev demt for forsag
pa et seksuelt overgreb pa en mindreérig. Denne dom er princi-
piel i forhold til at kriminalisere grooming-processen, fordi han
blev demt, selvom om den person, han havde kommunikeret med,
var en kvindelig journalist, der spillede rollen som den 14-arige
BabyMay.

[ 2013 blev en 21-arig mand demt for at have seksuelt ud-
nyttet 86 piger i alderen 10-18 ar. Han havde skabt kontakt med
pigerne via nettet. Det bemarkelsesvardige i denne sag er, at han
to ar tidligere havde faet en tilsvarende dom for seksuel udnyttel-
se af 23 piger, som han ogsa havde mgdt online. Pa trods af dom-
men, beslagleggelse af computeren og et forleb med sexologisk
behandling fortsatte han sine ulovlige seksuelle aktiviteter.

NYE MULIGHEDER FOR UDVEKSLING
AF OVERGREBSBILLEDER

Internettets udvikling giver ogsa mulighed for at udveksle billeder
og finde sammen med andre mennesker, som har de samme sar-
interesser; som man selv har. Voksne, der seksuelt interesserer sig
for born, fandt allerede i 1990’erne ud af, at der var andre med
de samme interesser tilstede pa internettet.

| 1995 og aret efter begyndte privatpersoner, internet-
industrien og myndighederne at problematisere, at internettet
blev brugt til udveksling af overgrebsbilleder med barn. | Igbet
af 1996 blev der oprettet hotlines, hvor man kunne anmelde
bernepornografi i flere europ=iske lande. Disse hotlines sogte
i fellesskab om gkonomisk statte fra EU og etablerede i 1999
paraplyorganisationen INHOPE, som dengang stod for INternet
HOtline Providers in Europe, og som i dag har udviklet sig til
et internationalt netveerk med cirka 50 hotlines i lige sa mange
forskellige land, herunder Danmark, hvor Red Barnet er med.
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Dette samarbejde beskrives mere uddybende i artiklen om Red
Barnets arbejde.

| 1998 blev en mand fra Kebenhavnsomradet afslgret som
bestyrer af Lolita-klubben, en sakaldt barnepornoring, som
havde 54 medlemmer i 19 lande. Hos manden fandt politiet cirka
20.000 billeder af seksuelle overgreb pa bern samt en video-
optagelse, hvor han begik seksuelle overgreb pa det ene af sine
tre bern, en syvarig datter.

| Danmark har Red Barnet siden 1997 haft fokus pa proble-
merne med overgrebsbilleder pa internettet, blandt andet ved at
videreformidle anonyme anmeldelser fra borgere til Rigspolitiet.
| ar 2000 blev Red Barnet optaget i INHOPE og fik gkono-
misk statte fra bade Socialministeriet og fra EU’s Safer Internet
Program. Det gjorde det muligt at oprette den danske hotline,
hvor danskere kan anmelde hjemmesider, de mener, indeholder
billeder af seksuelle overgreb pa bern, via en serlig formular pa
redbarnet.dk.

Allerede i 2001 forte hotlinesamarbejdet til afslering af en
dansk sag om seksuelle overgreb pa bgrn, hvor internettet spil-
lede en vigtig rolle, den sakaldte Hamlet-sag. Den svenske og
den danske hotline modtog en anmeldelse, hvor man kunne se
alvorlige seksuelle overgreb pa en pige. Den voksne deltager bar
en T-shirt med et dansk firmalogo, som gjorde det muligt for det
danske politi at identificere og arrestere manden den efterfolgen-
de dag. Manden begik overgreb pa sin egen steddatter og sendte
film og billeder med overgrebene ud til andre i sit netvaerk. 10
landes politistyrker var involveret i sagen, hvor 16 blev demt og
45 bern blev identificeret som ofre.

UDVIKLINGEN | DANSK RETSPRAKSIS

Straffeloven er flere gange blevet opdateret, fordi der ikke tidli-
gere blev taget hgjde for internettets muligheder. Indtil 1994 var
privat besiddelse af bernepornografisk materiale ikke strafbart

i Danmark. Det blev begrundet med, at voksne med seksuelle
fantasier om bern, ville kunne bruge billederne til at stimulere
sig med, og at de dermed ikke ville bega rigtige overgreb pa
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barn. Fra 1994 blev besiddelse af materialet straffet med bade,
og efterfglgende er straffen havet til ogsa at kunne fore til en
feengselsdom pa op til et ar.

Men nar man besgger en hjemmeside og ser pa et billede,
er der sa tale om besiddelse? | mange ar blev det forst strafbart,
nar man aktivt gemte billederne fra hjemmesiden. Det betad
blandt andet, at en padagog i 2008 kunne se pa barneporno fra
institutionens computer uden at overtrade straffeloven. | 2009
kom zndringen, sa det ogsa blev strafbart bevidst at opsage det
ulovlige materiale. Les mere om straffelovens bestemmelser pa
omradet i artiklen Et billede er ikke bare et billede’ og i artiklen
"Politiets arbejde’.

| flere lande som England, Norge og Sverige har man tilfgjet
en szrlig grooming-paragraf til straffeloven, for at kunne rets-
forfalge voksne, som malrettet gar efter at lokke og manipulere
bern ind i et seksuelt overgreb. | den danske straffelov kan man
blive demt for grooming ud fra en vurdering af, om der foreligger
et forsgg pa et seksuelt overgreb, men der mangler en klar defi-
nition af, hvordan loven skal fortolkes i disse sager.

Gennem arene har politiet jaevnligt kunnet beslaglegge com-
putere, som har indeholdt billeder og film af seksuelle overgreb
pa barn. Det er primart mand, som bliver demt for besiddelse
og distribution af det ulovlige materiale, og vi har endnu ikke set
sager i Danmark, hvor kvinder har faet dom for besiddelse af
overgrebsbilleder med bgrn. De mand, som bliver demt, udger
et bredt udsnit af befolkningen. En sggning pa omtale af domme
gennem de seneste ar nevner mand i alderen 25 til 71 ar, og i
professioner som dommer, lerer, prest, politimand, spejderleder
og direktar. Vi skal derfor ikke tro, at voksnes seksuelle interesse
i born er begranset til forskellige dele af samfundet, men veere
abne for, at det ogsa kan vaere blandt dem, vi kender og omgis til
hverdag.
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Maed internettet er sex og porno blevet uhy-
re let tilgengeligt for alle aldersgrupper, og
selvom porno- og datingsites henvender sig til
voksne, kigger born med. | denne artikel vil vi
gennemga nogle af de platforme, der udbyder
sex, og beskrive, hvordan de pavirker bgrn og
unge.
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Et tema, som jaevnligt dukker op i den offentlige debat, er den
generelle pornofisering af det offentlige rum, som slar igen-
nem i sproget, i reklamer, i musikvideoer og pa internettet, hvor
der er fri adgang til alle former for pornografi. Bern og unge, som
vokser op i dag, kan ikke undga at blive pavirket af denne generel-
le udvikling. Barn er jo netop optagede af, hvad der foregar i
voksenverdenen, fordi det afspejler de vardier og interesser, som
de selv skal udvikle sig i retning af.

NETDATING — BORN | ET VOKSENUNIVERS

At gore sig forestillinger om at finde en kereste eller partner
er et naturligt element i pubertetsudviklingen. De unge vil der-
for ogsa kigge pa, hvordan det udfolder sig pa nettet, og derfor
vil bgrn og unge ogsa ofte vare til stede og mere eller mindre
aktive pa datingsites, som ellers er henvendt til voksne.

Tidligere var avisernes kontaktannoncer, avisspalter som Kom
frit frem og en telefonservice som Trafpunkt vigtige platforme,
hvis man gerne ville i kontakt med fremmede. Netdating og so-
ciale medier har nu fuldstaendig overtaget de langsomme kontak-
tannoncers tidligere sa vigtige funktion med at bringe mennesker
sammen, hvad enten det skyldes hobbyer, politiske holdninger
eller gnsker om samvaer og parforhold. En s@gning pa datingsi-
tes giver resultater som dating.dk, netdating.dk, soulmate.dk og
hotflirt.dk. Andre er mere temabaserede som for eksempel far-
merdating.dk, boyfriend.dk, cougarcentral.dk og handicapdating.dk
foruden de mange internationale dating-sider.

Andre udbyder kontaktmuligheder, som i hgjere grad foku-
serer pa den seksuelle kontakt. Af de mere kontroversielle kan
nevnes auktionsdate.dk og sugardaters.dk, som fra flere sider er
blevet beskyldt for at befinde sig i en grazone i forhold til pro-
stitution. Pa auktionsdate.dk kan piger oprette frakke auktioner
med sig selv. Mand byder det, de synes, den frekke date er vaerd,
og hajstbydende vinder auktionen.

Sugardaters.dk beskriver sig selv som en serigs datingside,
som er rettet specielt mod dem, der soger et gensidigt fordelag-
tigt forhold mellem typer, de kalder SugarDaddies, SugarMamas
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og SugarBabes m/k. | forholdet mellem en SugarDaddy og en
SugarBabe er kensrollerne ofte karikerede og gammeldags. Man-
den forkzler, forsgrger og forsader livet for sin kvinde, som til
gengeld kan koncentrere sig om at vaere kvinde og forkale den
mand, hun er sammen med. Det er vores indtryk, at en del af de
seksuelle krenkere, der opsgger unge piger, er inspireret af tan-
kegangen om at vere en SugarDaddy.

En hjemmeside som voksenbasen.dk tilbyder, at man kan op-
rette en massage- eller escortannonce pa siden og na op til 3.000
daglige brugere. En anden hjemmeside, camsclub.dk, tilbyder med-
lemmerne fri adgang til alle deres fraekke cam-shows. Man kan se
direkte webcam-sex 24 timer i dognet samt masser af skemalagte
shows. Du mgder bade amatgrmodeller og kendte pornostjerner,
som stripper og leger foran deres webcams. Disse hjemmesider,
der ligesom sugardaters.dk og auktionsdate.dk, gar seksualiteten
til en bytte- eller handelsvare, kan vaere med til at skubbe nogle
unges opfattelser af, hvad der er almindeligt og dermed gore det
lettere for en kranker at overtale dem til seksuelle aktiviteter,
som grundlzggende sker pa krenkerens pramisser.

Nogle hjemmesider, hvor unge opretter profiler, kan ogsa i
hojere grad have et fokus pa det seksuelle. Et eksempel pa dette
er hjemmesiden speek.dk, som har eksisteret i mange ar. Siden
abner med spgrgsmal som “hvem af de tre over dig ville du helst
i seng med?” og “engangsknald med den over dig?”. Siden signa-
lerer dermed klart, at seksualitet spiller en vaesentlig rolle for
brugerne. Det er derfor ikke uszedvanligt med profilnavne som:
fuckdig, fuckdigso, petersexsexsex og mebadboy.

PORNOGRAFI —ALLE HAR ADGANG

Internettet har givet alle adgang til alle former for porno. Hvis
man laver en google-sagning pa ordet porno, far man pa 0,22 se-
kunder 204.000.000 henvisninger. Det er dermed ikke svert for
nysgerrige i alle aldre at skaffe sig et indblik i pornoens verden.
Iseer for barn, som ikke er naet til pubertetens generelle nysger-
righed, kan en hardcore pornografisk hjemmeside i sig selv vere
en traumatisk oplevelse, fordi den usminkede udstilling af negne
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kropsdele i ofte voldslignende tableauer virker skremmende og
uforstaelig. Men ogsa unge teenagere kan blive overvzldede og
forskrakkede over det, der udfolder sig i det pornografiske uni-
vers. Pornokiggeriet kan vaere med til at skabe skaeve forventnin-
ger til kaerlighed, krop og sex. Mange unge giver ogsa udtryk for,
at de tror, deres kansorganer er unormale, fordi de maler dem
op mod de idealer, der prasenteres i pornoindustrien. Pa samme
made har pornoens idealer med glatbarberede kansorganer og
fokus pa analsex haft en afsmittende virkning pa, hvad iser unge
tror er almindelig udbredt praksis uden for pornoens verden.

Pornoens ikoner og idealer sniger sig ogsa ind i underholdnings-
industrien, bade i musikvideoer og i tv-serier og realityprogrammer
som Paradise Hotel. Desuden sniger seksuelle og pornografiske ud-
tryk sig ind i sproget og bliver en del af hverdagsbegreberne. Fordi
unge ogsa kender og bruger disse attituder og udtryk, kan man fa
det indtryk, at de unge har meget sterre viden og erfaring pa det
seksuelle omrade end tidligere, uden at det reelt forholder sig sa-
dan. Nogle seksuelle krenkere bruger dette som begrundelse for,
at der ikke kan vaere sa meget forkert ved at have seksuel kontakt
med bgrn og unge, nar nu de selv er sa seksuelt optaget.

Den nemme adgang til porno udger ogsa en risiko for; at ser-
ligt bern og unge, som i forvejen har svart ved folelser og taette
relationer, kan overtage de stereotype udgaver af sex i porno
som underkastelse, tvang og dominans. Der er set eksempler p3,
at unge mand, som blev demt for voldtaegt af en jevnaldrende
kvinde, forsvarede deres handlinger med, at kvinden "opferte sig
pornoagtigt”. De havde en opfattelse af, at hendes modstand var
en almindelig del af det seksuelle spil.

SEXTING — ET BILLEDE SIGER MERE END 1.000 ORD

Det er helt normalt og forventet, at unge i puberteten er optage-
de af krop og seksualitet som en del af deres identitetsudvikling,
selvisceneszttelse og eksponering af sig selv over for andre. Med
de sociale medier og kameraer pa telefonen er det blevet meget
lettere for de unge at opna netop denne eksponering af deres
krop og seksualitet.
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Pa engelsk er der udviklet et szrligt begreb for online kom-
munikation med seksuelt indhold: sexting. | starten dekkede
begrebet over tekstbeskeder — iszr pa sms — idet ordet er en
sammentrazkning af texting (at skrive sms) og sex. Men efterhan-
den dakker udtrykket over beskeder, som ogsa kan indeholde
billeder eller film med seksuelt indhold.

Konkurrencen om at fa anerkendelse, opmarksomhed og
likes pa sin sociale profil, fir nogle unge til at tage selfies, hvor
de poserer pa en erotisk eller seksuel made, mere eller mindre
afklzedte. Nogle unge sender ogsa pornografiske billeder af sig
selv til kaeresten som en del af deres intime forhold. Vi har ogsa
kendskab til, at for eksempel tette veninder sender nggenbilleder
af sig selv til hinanden for at bekrzfte deres tette venindeskab.

Problemet med disse billeder er, at afsenderen mister kon-
trollen over billedet i det gjeblik, det er sendt. Andre kan kopiere
det eller dele det med nye og negative kommentarer. Veninde- el-
ler keresteforholdet kan ga i stykker, og den forsmaede part kan
valge at sprede de ellers fortrolige intime billeder til omverde-
nen.

SEXTORTION — NAR BILLEDER
BLIVER TIL AFPRESNING

En undersogelse fra Internet Watch Foundation i England viser; at
over 80% af de private billeder og videoer med seksuelt indhold,
som unge har delt med andre, bliver kopieret, stjalet og videre-
distribueret pa andre sider. | nogle tilfelde — som vi ogsa beskri-
ver det i artiklen 'Grooming — en strategisk proces’ — kan disse
billeder ogsa blive brugt til afpresning, sakaldt sextortion. Ofret
trues og presses til at betale med enten penge eller seksuelle
handlinger for at slippe for offentliggarelse af billederne.
Offentliggarelse af private seksuelle billeder bliver ogsa
bevidst brugt af forsmaede ekskarester. P nettet er der hjem-
mesider, hvor man kan hange sin ekskzreste ud med billeder og
kommentarer.| Danmark har vi senest hart om den danske kvin-
de Emma Holten, som blev udsat for netop dette af sin tidligere
kaereste. Hun valgte i 2014 den strategi at genvinde kontrollen
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over sin nggne krop ved at offentliggare negenfotos, som hun
selv havde valgt at fa taget.

Misbruget af barn og unges private og intime billeder kan
opleves som et overgreb, hvor de uden for deres egen kontrol
oplever deres krop udstillet som et seksuelt objekt. Et eksem-
pel finder vi i Viborg-mappen. Det er uvist, hvem der star bag
Viborg-mappen, og hvornar den blev til, men den forste medie-
omtale stammer fra 201 |. Mappen er en digital fil med intime
billeder af piger helt ned til |3-ars alderen fra lokalomradet. |
flere tilfzlde er pigerne letgenkendelige, eller deres navn er knyt-
tet til det enkelte billede. Mappen er blandt andet blevet videre-
solgt via USB-penne for 50 kroner stykket og delt videre online.
Flere gange er onlinemappen blevet lukket ned, men er sa dukket
op igen. | den forste mappe, som politiet fik kendskab til, var der
mellem 800 og 900 billeder. Men Viborg-mappen er desvarre blot
et enkelt eksempel p3, hvordan private og intime billeder kan
hostes fra for eksempel de sociale medier og indgad i samlinger
eller sammenhange, som opleves som kraznkende eller som et
overgreb.

SNAPCHAT

Snapchat giver mulighed for at sende et billede eller en kort vi-
deo pa mobilen til en anden. En del brugere har valgt snapchat

til at sende fraekke eller intime ting, fordi billedet eller videoen
automatisk skulle blive slettet efter nogle fa sekunder. Men i 2014
kom det frem, at det var lykkedes nogen at hacke sig ind pa snap-
chat og fa adgang til 200.000 billeder; som jo ellers skulle vere
slettede. Hackerne annoncerede, at billederne ville blive offentlig-
gjort forskellige steder pa nettet, og mange Snapchat-brugere var
fanget i usikkerheden i forhold til lovligheden ved, at de opsagte
deres egne (og andres) stjalne billeder.

Det gode rad, man kan udlede af disse forskellige eksempler,
er, at man skal vere forsigtig med sine private og intime billeder,
da man utrolig let kan miste kontrollen over, hvor de bliver bragt
og med hvilke formal. Risikoen for at fgle sig udleveret og kraen-
ket er stor.
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BEHOV FOR SEKSUALUNDERVISNING

Vi kan konstatere, at bern og unge er udsat for en massiv medie-
massig pavirkning, hvor erotik, seksualitet og pornografi spiller
en stor rolle. Det er derfor ikke maerkeligt, at de lader sig pavirke
af det. For bgrn, som ikke er kommet i puberteten, kan frivillige
eller utilsigtede indblik i pornografiens verden vare skremmen-
de og i vaerste fald sztte sig som traumatiske oplevelser, som
kraever professionel hjelp (som det uddybes i artiklen om be-
handling). For barn i puberteten kan der vare en risiko for; at de
tager porno- og underholdningsindustriens stereotyper til sig og
tror, at det er idealer; som de selv skal leve op til i deres forste
seksuelle erfaringer. Derfor er det vigtigt, at alle bgrn far en kom-
petent seksualundervisning, som hjelper dem til forsta seksualitet
og pornofisering i et starre perspektiv. Det er vigtigt, at bornene
lzerer at sztte og fastholde deres egne granser og bliver i stand
til at reflektere over, hvorvidt og eventuelt hvordan de gnsker at
fremsta som seksuelle objekter i forhold til deres pakledning og
deres ageren pa de sociale medier. Barnene skal lere at finde ud
af, hvad de selv har lyst til at medvirke til, nar de pa et tidspunkt
skal gore sig deres forste seksuelle erfaringer.
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GROOMING
— EN STRATEGISK
PROCES

Kuno Sgrensen, Red Barnet

Forud for et seksuelt overgreb er ofte gaet en
lzengere proces, hvor krankeren har bearbej-
det et barn eller en ung til at ville overskride
sine granser. | denne artikel vil vi gennemga
de faser, krenkeren gennemgar med barnet
for at kunne bega overgreb pa det - online
eller fysisk.
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Eet kan nogle gange virke uforstaeligt, at en kvik og velfunge-
rende teenager mgdes med en 20 ar xldre mand for at
vare sammen seksuelt. Men den manglende forstaelse kommer
ofte, fordi vi kun ser slutresultatet og ikke har haft mulighed for
at folge den lange proces, der trin for trin har fort frem til medet.
Iser de seksuelle overgreb pa bgrn, hvor kontakten blev etable-
ret online — for eksempel i et chatforum — har skabt undren, for-
di det ofte umiddelbart har set ud som om, barnet samarbejdede.
Det var derfor en stor hjelp for forstaelsen af overgreb, da fag-
folk og forskere kiggede nzrmere pa de processer mellem kraen-
ker og offer, som muliggjorde, at overgreb fandt sted. Pa dansk
har vi overtaget det engelske begreb for denne proces: grooming.
Der foregar ofte ogsa grooming-processer ved seksuelle over-
greb, som ikke er it-relaterede, men i denne artikel vil vi koncen-
trere os om at beskrive de grooming-processer, vi ser online.

FRA LEGEPLADS TIL CHATFORUM

Det er ikke nyt, at bern udsattes for seksuelle overgreb, men
krenkeren har fiet nye muligheder for at skabe kontakt til bor-
nene. Med udviklingen inden for it, internettet og de sociale me-
dier tilbringer vi alle, barnene inklusive, mere og mere tid med
at vare til stede og kommunikere online. Derfor har den tradi-
tionelle arketype pa en bgrnelokker, der stod og lokkede med
en slikkepind pa legepladsen, mattet konstatere, at der er bedre
muligheder for at skabe kontakter til barn i de online-universer,
som bgrnene tilbringer sa meget tid i.

For de allerfleste bern er mobiltelefonen en del af paklednin-
gen og en forlengelse af deres person, fra de er mellem otte og
ti ar. Det betyder; at de altid vil kunne kontaktes og svare tilbage
pa sms, e-mail, Snapchat, Facebook eller en af de mange apps,
hvor man bade kan spille og chatte med andre.

For de sterre bgrn er tilstedevaerelsen pa nettet en vigtig del af
deres identitetsudvikling. Pa nettet viser de, hvem de er, de bruger
nettet til at tilkendegive, hvad de synes, taenker og mener, og de
laver aftaler og planlegger aktiviteter sammen. Hvis man forhindrer
barn adgang til de sociale medier; svarer det til, da man i gamle
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dage gav born stuearrest. Man afskerer dem fra at vare en med-
spiller i det sociale liv, som hele tiden udfolder sig online og offline
i gruppen af klassekammerater og venner fra sport og fritid.

HVILKE BORN ER MEST UDSATTE?

Det vil vaere naturligt at sperge, hvem der kan blive udsat for

en kraenkers grooming. Erfaringerne viser; at alle bgrn kan blive
offer for en seksuel krenker online, og vi har set eksempler pa,
at selv ressourcestarke bgrn er blevet narret og manipuleret af
krankeren til at ga langt ud over de grenser, de ellers selv mente,
de havde. Men vi kan ogsa registrere, at bern med lavt selvvaerd
og darlige sociale relationer er ekstra sarbare overfor groomin-
gens teknikker. Krankerens tilbud om opmarksomhed, ros og
anerkendelse gor serligt stort indtryk pa bern, som ikke feler sig
forstaet, rummet og inkluderet i hverdagen. Desuden har vi gen-
nem de senere ar set flere eksempler pa, at unge teenagepiger er
sxrligt udsatte for online krenkere. Det har ssmmenhang med,
at de fleste seksuelle kraenkere er heteroseksuelle mand. Inter-
views med seksuelle krenkere afslgrer, at de ofte har en meget
god fornemmelse for, hvilke barn der er mere modtagelige for
den opmarksomhed, som krankeren kan tilbyde.

HVEM ER DEVOKSNE KRZANKERE?

De voksne, som opsager barn online, kan have forskellige frem-
gangsmader. Nogle farer sig frem sadan lige pa og hardt og forsge-
ger ikke at pakke deres hensigter ind. De skyder med spredehagl
for at se, om de skulle ramme en, der vil blive fristet. De kan for
eksempel annoncere ud i et forum: ”Er der en pige her, der er
frisk til at sutte den af for 500 kr.?” Det vil som regel fremkalde
en masse reaktioner som ”Adr, dit paedosvin! Forsvind med dig.”
Men nogle gange vil der vaere et forssmt og omsorgssvigtet barn,
som siger ja for at fa opmaerksomhed. Eller en ung, der har brug
for hurtige penge og derfor siger ja. ”’De 500 kroner kunne jeg da
godt bruge til festen pa fredag. Og det er jo bare et blowjob, det
kan vel ikke vare s3 slemt!”
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Andre voksne kan vere mere strategiske og luskede i deres
tilgang. Det er netop denne type barnelokker, der kraenker ved
at anvende grooming-teknikkerne, som vi vil beskrive i denne
artikel. De vil ofte skrive sede og omsorgsfulde beskeder for at
skabe kontakt til barnet — for eksempel: "Hvor er jeg glad for, at
vi kan chatte sammen igen ©”

Man kan lave en lidt grov inddeling af voksne, som opsgger barn
online, i tre forskellige grupper ud fra deres motiver. Den ven-
skabssggende, onanisterne og de fysiske krankere. Herunder vil
vi beskrive hver gruppe i detaljer.

I. De venskabssggende

De venskabssggende er typisk voksne, som for eksempel foler sig
lidt utilstraekkelige i samvzaret med andre voksne. De kan vare
socialt ensomme og faler maske, at de kommunikerer bedre og
er mere pa bolgelengde med barn. Derfor vil de gerne opbyg-
ge og opretholde venskaber med bgrn. Maske ogsa pa grund af
begrensede intellektuelle ressourcer. At de sgger kontakt med
bern, er der ikke nedvendigvis noget forkert ved. Det bliver forst
et problem, hvis der i den voksnes motivation for at sgge venska-
ber med barn ogsa ligger en seksuel interesse. Men det kan vaere
uhyre svart at gennemskue, om den voksnes gnsker om venska-
ber med bgrn er acceptabel eller har en seksuel hensigt.

2. Onanisterne

Onanisterne er en gruppe af krenkere, der er venskabssagende
med det formal at fa nogle online-oplevelser af seksuel karakter,
dog uden at stile mod, at der ogsa kommer et fysisk seksuelt
mede. De seksuelle online-oplevelser kan vaere at skrive sam-
men med et barn eller en ung om seksuelle fantasier og gnsker.
Kommunikationen om seksuelle handlinger kan udbygges med, at
den voksne for eksempel sender negenbilleder af sig selv, hvor
vedkommende onanerer og opfordrer barnet til at tage og sen-
de billeder med tilsvarende indhold. Nogle gir ogsa videre og
far overtalt barnet til at tende for webcam og udveksler pa den
made billeder eller film.
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3. De fysiske krankere

Den tredje gruppe vil i mange tilfelde opfere sig som bade de
venskabssggende og onanisterne, men deres endemal er at mg-
des fysisk med barnet eller den unge for at gennemfoere det sek-
suelle overgreb.

DEFINITION AF GROOMING

Det engelske ord grooming er traditionelt blevet brugt om det
at pleje, passe og soignere sig selv eller andre, men ogsa om

at optrene og forberede nogen pa noget, der skal ske. Det er
derfor valgt som en samlet betegnelse for den proces, hvor

den (lidt) &ldre og mere erfarne kraenker bruger manipulation,
lzgne, smiger og ros samt pafgrer ofret ansvar og skyldfelelse
for derigennem at kunne fa ofret til (tilsyneladende frivilligt) at
medvirke i seksuelle aktiviteter, der har til formal at tilfredsstille
krankeren.

Mere systematiske analyser af sager om online relaterede sek-
suelle overgreb pa bgrn peger pa, at mange af disse overgrebs-
sager gennemlgber nogenlunde de samme faser. Rekkefglgen
kan variere lidt fra sag til sag, for eksempel hvornar det seksuelle
tema introduceres, ligesom nogle faser kan lappe ind over hinan-
den eller fremstar tydeligere end andre.

Det starter med en indledende eller kontaktskabende fase,
hvor kraenkeren udvalger sig potentielle ofre. Derefter forseger
krenkeren at opbygge et venskab eller en relation til ofret.
Krankeren foretager forskellige risikovurderinger i forhold til
ofrets netvaerk og risikoen for, at hensigterne bliver afsloret.

Hvis krenkeren vurderer potentielt at kunne gennemfore
det seksuelle overgreb i forhold til det udvalgte offer, vil der som
regel komme en fase, hvor venskabet styrkes yderligere med hen-
blik pa, at ofret feler sig udvalgt eller som den eneste ene. Forst
her, men nogle gange ogsa tidligere i forlgbet, introduceres det
seksuelle tema over for ofret. Pa et tidspunkt, hvor krenkeren
foler at have kontrol og magt over relationen til ofret, gennem-
fores det eller de seksuelle overgreb online eller ved et fysisk
mgde. Endelig vil kraenkeren bade i forbindelse med overgrebet
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og efterfolgende sikre sig, at ofret ikke fortller om det, men at
hendelserne bliver bevaret som hemmeligheder.

Vi vil i det felgende gennemga faserne mere detaljeret og med
eksempler fra sager, vi har haft indblik i. Ingen sager er ens.| nogle
sager vil krenkeren vaere meget forfarende og manipulerende, fordi
det er svaert at flytte barnets graenser og fa barnet til at acceptere
krenkerens gnsker. | andre sager medvirker barnets eller den unges
spirende seksualitet, nysgerrighed og grensesggning til, at kraenke-
ren med lethed kan fa ledt barnet ind i de baner, som er krenke-
rens mal. Gennemgangen af faserne vil derfor forsgge at tage hgjde
for de store variationer, der kan vare i en grooming proces.

. KONTAKT

Som nzvnt tidligere er det potentielt alle bern, der kan blive
offer for en seksuel krenker, og samtidig kan vi se, at nogle grup-
per af barn er mere i risiko end andre. Vi ser, at kraenkerne ofte
lyver om deres alder, ken, beskftigelse, indtegtsniveau, bolig-
forhold eller andet. Formalet er at skabe en voksen profil, som
barnet eller den unge synes er interessant, eller som fanger bar-
nets nysgerrighed. Det kan ogsa vare, at kreenkerne fremhaver
serlige kompetencer, der gor dem interessante — for eksempel at
han har opnéet hgj status pa et onlinespil og derfor kan hjzlpe
og radgive mindre erfarne spillere. Kreenkeren prasenterer sig pa
denne made for bade at fremsta mere attraktiv som en ven for
barnet og for at mindske barnets skepsis eller kritiske fornuft.

Andre krankere iscenesztter sig selv med en falsk barneiden-
titet ved for eksempel at skrive: ”Jeg hedder Laura, er 14 ar og
elsker at ga til ridning”” Denne fremgangsmade kan fungere, sa
lenge de kommunikerer online. Hvis de senere skal aftale et fy-
sisk mode, kan problemet for kreenkeren med denne falske iden-
titet vaere, at det bliver svart for hans troverdighed, nar han pa
dette tidspunkt skal afslgre, at han ikke er en pige, men en mand.
Vi har ogsa set eksempler p3, at krnkeren udgiver sig for at
vaere en ung kvinde, som for eksempel arbejder for et modelbu-
reau og derfor er pa udkig efter nye fotomodeller. Men de fleste
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mandlige kraenkere prasenterer sig som en mand, dog ofte i en
lidt yngre udgave. For en teenager skal der mindre overvindelse
til at opbygge en relation til en |8-arig end til en 35-arig. Visse
krankere valger dog ogsa at spille pa deres faktiske alder og
erfaring som en kvalitet i henvendelsen til ofret.

Etableringen af kontakten mellem den seksuelle kranker og
barnet foregar online, men fysisk befinder barnet sig typisk hjem-
me pa sit eget vaerelse. Det at sidde pa sit eget vaerelse kan give
barnet en falsk tryghed af at vaere beskyttet. Mange barn tanker,
at nar man sidder derhjemme, kan dem, man kommunikerer med,
jo ikke komme til at rare ved en. Hvis der skulle ske et eller an-
det farligt, er der jo altid en mulighed for at slukke for compute-
ren. Netop denne falske tryghed, kan kraenkeren udnytte til at fa
barnet til ligesa langsomt at overskride sine egne granser.

2. OPBYGNING AF VENSKABET

Nar krenkeren har etableret kontakt til et potentielt offer,
forsgger han at fa afdekket de szrlige problemer, gnsker eller
dremme, som barnet eller den unge tumler med. Alle bgrn og
unge har i en eller anden grad uopfyldte dremme eller gnsker, de
gerne vil dele med andre og fa hjelp til at fa opfyldt. Det er her,
kraenkeren mange gange er meget dygtig til at fa spurgt ind til det,
som motiverer barnet til at fortsatte og udbygge kontakten til
den fremmede. Vi horer ogsa fra en del sager, at det, der gjorde
barnet sarbart over for kraenkerens henvendelse, var, at barnet
var i en krisesituation eller kort forinden havde oplevet noget
belastende (for eksempel var blevet mobbet eller svigtet af en
ven), hvor det var rart, at der var en anden neutral person at tale
med. Nar han har fundet et eller flere temaer at kommunikere
om, sgrger kraenkeren for at vise en personlig og folelsesmassig
interesse og opmarksomhed. For eksempel ved at sparge delta-
gende, vise omsorg og give anerkendelse.

| sager med online grooming kan denne fase med opbygning
og etablering af et venskab udvikle sig i labet den enkelte samta-
le, hvis barnet eller den unge for eksempel selv er malrettet i sin
sogen efter et nyt venskab eller i udforskning af seksuelle temaer.
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Men ofte udvikler relationen sig over flere dage, uger eller ma-
neder. Krankeren kan udvise stor talmodighed og vedholdenhed
over for de ofre, som er mere ambivalente i forhold til kraenke-
rens kontaktforsog.

3. RISIKOVURDERINGER

Den seksuelle krenker er bevidst om, at han (eller hun) er ude i
et krenkende og ulovligt rinde. Derfor ser man ogsa undervejs
i grooming-processen, at kraenkeren traeffer nogle valg, som skal
nedsztte risikoen for at blive afslgret. De fleste kontakter bliver
skabt i fora med abne profiler, hvor andre har mulighed for at
folge med i korrespondancen. Nar den fgrste umiddelbare kon-
takt er skabt, er det nasten altid hovedreglen, at krenkeren fore-
slar at flytte kommunikationen til et medie, hvor det er muligt

at chatte eller tale, uden at andre kan fglge med. Det kan veere
forskellige former for privat chat, for eksempel Skype, Messenger
eller Facetime, eller det kan vare via sms eller e-mail.

Ligeledes ser vi eksempler pa, at kraenkeren spgrger ind til,
hvilke voksne omsorgspersoner der er omkring barnet eller den
unge. Hvilke tekniske platforme, barnet benytter sig af (Smartp-
hone, iPhone, iPad eller anden tablet, baerbar computer, stationaer
computer eller PlayStation). Hvem der hjzlper, hvis der er pro-
blemer med at fa teknikken til at fungere. Det kan desuden vaere
spargsmal om, hvor barnet kommunikerer fra (er det alene hjem-
me, sammen med venner, sidder det pa sit eget varelse). Alt sam-
men for at fa et indtryk af barnets daglige sociale omgang med
andre mennesker og omsorgspersonernes interesse for barnets
feerden pa nettet.

Kraenkeren afprover ogsa barnets evne til at holde pa en
hemmelighed, fordi det kan vare risikabelt, hvis barnet forteller
for meget om, hvad de foretager sig sammen.

4. DEN ENESTE ENE

Nar kraenkeren vurderer, at der er en god mulighed for at fa bar-
net til at medvirke i de seksuelle planer, som kraenkeren har, er
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naeste fase at styrke relationen imellem dem, sa barnet fgler sig
yderligere forpligtet over for sit nye venskab.

Kraenkeren har indtil nu vist opmarksomhed og interesse over
for barnet og de sarlige gnsker, dremme eller frustrationer, som
barnet har. Nu intensiveres relationen. Kraenkeren understreger,
hvor meget de hgrer sammen, at det er vigtigt, at de har tillid til
og kan stole pa hinanden. Barnet bliver opfordret til at betro sig til
den voksne, og ofte vil kreenkeren understrege sin opfattelse af, at
andre voksne omkring barnet mangler forstaelse for barnets serli-
ge evner, personlighed og sarbare situation afhangig af, hvilket tema
der er vigtigt for barnet. Typisk gennem budskaber som: ”Sade,
du ved jo, at du kan fortaelle mig alt. Jeg ved jo godt, at de voksne
omkring dig misforstar dig og reagerer helt forkert!” Krankeren
bekrafter igen og igen, at barnet har stor betydning i hans liv, og at
han gleder sig til, at de igen skal chatte sammen.

Undervejs i denne fase tester krankeren ogsa holdbarhe-
den eller styrken i relationen ved gradvist at bede barnet om at
gore noget til gengaeld. Det behgver endnu ikke vaere af seksuel
karakter, men kan vare aftaler om, hvornar de skal chatte sam-
men eller spergsmal af mere privat karakter, som maske virker
grenseoverskridende. Hvis barnet er tgvende eller afvisende
over for kraenkerens gnsker, reagerer krankeren folelsesmassigt
med skuffelse: ”Nu har jeg lige brugt sa meget tid pa at hjzlpe
og stotte dig, og nar jeg sa bare beder dig om denne lille ting, sa
siger du nej! Det er jeg skuffet over! Jeg troede, vi havde et ven-
skab, men sa meget betyder det maske ikke for dig, sade?” P4 den
made skaffer kraenkeren sig et indblik i, hvor sterk deres relation
er, og i hvor hgj grad det er muligt at flytte pa barnets personlige
graenser. Iser for de sarbare bgrn, som savner voksenkontakt,

vil truslen om, at venskabet kommer i fare, ofte betyde, at de er
villige til at rykke deres graenser for at imgdekomme den voksne
og bevare den gode relation.

5. DET SEKSUELLETEMA INTRODUCERES OG AFPR@GVES

| nogle grooming-forlab ser vi, at det seksuelle tema introduceres
relativt tidligt, ofte fordi barnet eller den unge selv er optaget
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af eller nysgerrig i forhold til seksuelle temaer. | andre forlgb er
det kraenkeren, som introducerer det seksuelle tema, nar der
er skabt et venskab og en fortrolighed, som ogsa kan rumme
temaer, der kan virke grenseoverskridende for barnet. Temaet
kan introduceres ved at sporge til erfaringer med karester eller
at kysse rigtigt. Det kan ogsa vere spargsmal om, hvordan krop-
pen er udviklet. "Gar du med bh? Har du ogsa faet har dernede?
Vagner du ogsa nogle gange med en stiv tissemand?” Krankeren
tilbyder sin viden og erfaring, og ofte forklarer krenkerne ved
efterfolgende retssager; at det netop var barnets behov for at
skaffe sig viden fra en erfaren person, der fik samtalerne til at
handle sa meget om seksuelle temaer.

| nogle sager vaelger krankeren at sende nggenbilleder en-
ten af sig selv eller af barn i seksuelle situationer for at afprove,
hvordan barnet eller den unge reagerer pa det. Billeder af bgrn i
seksuelle situationer (ogsa kaldet bgrnepornografi) bliver kom-
menteret med bemzrkninger som: ’Se, det er jo helt naturligt, at
born gor sadan! Kunne du ikke tenke dig at prove, sede! Jeg kan
godt hjzlpe dig, og jeg skal nok vare sgd. Det er kun, hvis du har
lyst!”

6. DET DIGITALE OVERGREB ARRANGERES

Nar det gode venskab og tilliden er etableret, og det seksuelle
tema er blevet introduceret, men andre gange ogsa tidligere i
forlgbet, foreslar krankeren, at de taler sammen over webcam,
sa krenkeren kan se, hvordan barnet eller den unge ser ud. Det
begynder ogsa nogle gange med, at barnet bliver bedt om at sen-
de nogle supplerende fotos af sig selv, fordi billederne pa barnets
profil er for darlige — for eksempel med en kommentar som: ”’Du
ma da have nogle bedre billeder, sade? Sddan nogle, hvor man kan
se, hvor flot og smuk du er i virkeligheden!” Gradvist bliver bar-
net overtalt til for eksempel at posere med forskellige attituder,
og hver gang giver kraznkeren anerkendelse og ros. Maske lykkes
det ogsa at overtale barnet til mere erotisk eller seksuel posering
gradvist med mindre og mindre tgj pa.

| denne del af forlgbet kan kraenkeren ogsa valge selv at eks-
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ponere sig nggen, enten ved at sende nggenbilleder eller ved selv
at optrede nggen foran webcam.

| nogle sager, hvor krankeren for eksempel har udgivet sig for
at sgge efter nye fotomodeller, bliver den gradvise afkleedning pa
billederne begrundet med, at den unge kan fa mulighed for mo-
deljobs, hvor der skal prasenteres undertoj og bikinier. Derfor er
det nedvendigt at se, hvordan den unge tager sig ud i undertgj.

Nar det pa et tidspunkt er lykkedes for kraenkeren at fa bar-
net til at blotte sig pa fotos eller pa webcam, og barnet maske
oplever, at grensen er naet for, hvor langt han eller hun har lyst
til at ga, skifter krenkeren attitude. Fra at vare sgd, rar og aner-
kendende gar kraenkeren til at stille mere direkte krav og komme
med trusler, hvis kravene ikke efterleves: ”Nu skal du tage tgjet
helt af, sa jeg kan se dig negen! Hvis ikke du ger det, sa sender
jeg de andre billeder af dig ud pa Facebook, sa dine venner kan
se, hvor billigt du er til salg! ”

Barnet er nu fanget ind af krankerens manipulerende forfe-
relse og er blevet narret eller presset til at overskride sine egne
grenser. Born fra disse sager forklarer ofte, at de egentlig ikke
havde intentioner om at ga sa langt, men at de gjorde det for
krankerens skyld, og fordi han roste dem og sagde sadan nogle
sede ting, hver gang det blev mere vovet. Teenagere forklarer det
ind imellem med, at de selv var nysgerrige i forhold til at afpreve
webcam-sex, men at de pludselig mistede kontrollen. Barnene
forteller, at trygheden ved at sidde hjemme pa varelset ikke har
beskyttet dem, og at de pa dette tidspunkt i grooming-processen
nu star i et valg mellem at fgje kreenkeren og habe pa, han ikke
gar alt for langt, eller risikere, at billederne kommer ud pa nettet,
hvor venner og familie kan se, hvor naivt og tabeligt, barnet eller
den unge har baret sig ad.

7. DET FYSISKE M@DE ARRANGERES

For nogle kraenkere er det endelige mal at mgdes med barnet
i den fysiske verden for at gennemfare de seksuelle aktiviteter
med barnet. Iseer i sager med mindre bgrn har seksualiteten ikke
veeret introduceret serlig tydeligt som et tema, og barnet tror
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maske, at madet handler om den fzlles interesse, de har skrevet
sammen om (World of Warcraft, FIFA World eller ridning). Forst
ved det fysiske made begynder krankeren at kreaeve, at barnet
medvirker i noget seksuelt

| andre sager kan vi se, at barnet eller den unge ikke er villig
til at mgdes fysisk. Krenkeren vil i nogle sager udvise forstaelse
og talmodighed, men samtidig leegge et insisterende pres p3, at
det vil veere vigtigt at medes. Afslag fra barnets side vil blive mgdt
med skuffelser og beklagelser over ikke at blive taget alvorligt.

Men i mange sager bygger det fysiske made pa den tillid og
det venskab, som er blevet opbygget. Det er for barnet eller den
unge ikke et mgde med en fremmed, men tvaertimod en ven el-
ler fortrolig person, som de mener, de kan stole pa. | flere sager
giver den unge udtryk for en form for forelskelse eller positive
forventninger til at fa sin seksuelle debut med en erfaren voksen.
Vi ser ogsa eksempler p3, at den unge tror, det handler om en
gensidig forelskelse, hvor de skal giftes, nar bare den unge bliver
gammel nok.

Endelig ser vi sager, hvor krankeren bruger trusler om at of-
fentliggare for eksempel fotos eller webcam-optagelser af barnet
som afpresning til at gennemfare et fysisk made.

8. FASTHOLDE HEMMELIGHEDEN

Undervejs i hele grooming-processen — men iszr nar det sek-
suelle tema er blevet introduceret — serger krankeren for at
papege, at det, barnet og han har sammen, er noget helt specielt,
som andre ikke vil kunne forsta eller acceptere, og at det derfor
er vigtigt, at barnet ikke fortzller andre om deres srlige kon-
takt. Nar processen er naet sa langt, at barnet har veaeret udsat
for seksuelle krankelser, vil kreenkeren igen minde barnet om, at
det ikke ma afslare, hvad der er sket. Kraenkeren gor ofte meget
ud af at palegge ofret ansvar, skyld og skam ved for eksempel at
sige ting til barnet som: ’Du gjorde det frivilligt, og du kunne bare
have ladet vaere. | virkeligheden var det noget, du selv lagde op til!
Du kunne jo ogsa godt lide det” Desuden vil kreenkeren tit pasta,
at barnet har gjort noget ulovligt og vil blive straffet for eksem-
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pel for nggenbillederne, og han vil ogsa ofte gentage truslen om
at offentliggere dem, hvis barnet sladrer til nogen. For barnet er
oplevelsen af at blive seksuelt udnyttet forbundet med sa stor
skam og skyld, at barnet — uanset krankerens formaninger — ikke
har lyst til at fortelle andre om sine oplevelser.

KRZANKERENS POSITIVETILBUD

For at kunne forsta, hvorfor nogle barn gar sa langt i det venskab,
der opbygges i en grooming-proces, er det vigtigt ogsa at se pa de
positive erfaringer og oplevelser, som kraznkeren tilbyder barnet:

Kraenkeren giver ofte barnet opmarksomhed, ros og an-
erkendelse. Dette skulle ethvert barn gerne opleve fra deres
nermeste. Men isar for sirbare og udsatte bgrn, som slds med
mindrevardsfalelser, lavt selvvaerd og usikkerhed, bliver det sarlig
sveert at sige nej tak til.

Krankeren kan ogsa iscenesztte sig som en sgd voksenven,
der forstar og stgtter barnet, nar det bliver drillet, har svart ved
at fa venner eller skeendes med mor og far. Igen ser vi, at iser
sarbare og udsatte bern, som ikke oplever at have en god fortro-
lighed med en voksen i hverdagen, er mere villige til strekke sig
langt for ikke at miste deres nye voksenven.

Kraenkeren kan ogsa repraesentere en erfaring og moden-
hed, som barnet ser op til og gerne vil have andel i. Det kan
handle om de mange spargsmal og dilemmaer, som presser sig pa
i teenage:flrene, temaer som seksualitet, karester, onani, spiritus,
rygning eller andet, der har betydning for den unges identitet og
selvforstaelse.

Krankeren kan ogsa lokke med forskellige gkonomiske
tilskud. Vi har set eksempler p3, at kraenkere har forazret barn
en ny smartphone og et taletidskort, sa de lettere kan vare i
kontakt med kraenkeren, uden at de selv skal betale for det, og
uden at forzldrene opdager det. Vi har ogsa set eksempler p3,
at barnet er blevet betalt for at udfere seksuelle handlinger for-
an webcam. Tilbud om job som fotomodel kan ogsa give noget
gkonomisk, men appellerer ogsa til barnets dreamme om at blive
stjerne.
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Men bgrnene har ikke pa forhand en forstaelse af, at den psy-
kiske manipulation (grooming-processen) virker gennem medier-
ne og gradvist far flyttet deres egne granser. Nar det sa alligevel
gar galt, foler de, at de har varet naive, de er skamfulde og ydmy-
get i en sadan grad, sa de allerfleste helst ikke vil involvere andre
i deres fadase, men prove at glemme det hurtigst muligt. Helt
centralt i grooming-processen er oplevelsen af det tillidsbrud, der
sker, nar den voksne afslgrer sine reelle hensigter med den posi-
tive opmarksomhed og kontakt.

Det er derfor altid vigtigt at lytte til alle nuancerne i barnets
kontakt med den seksuelle kraznker og ikke kun fokusere pa det
tidspunkt, hvor det seksuelle overgreb fandt sted. Som det bliver
uddybet i artiklen om behandling, sa er gennemgangen og forsta-
elsen af alle trinene i grooming-processen vigtige i barnets bear-
bejdning af, hvad det har varet udsat for.

Grooming — en strategisk proces O
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Bade udbuddet af og eftersporgslen efter bil-
leder og videoer, der kan tilfredsstille voksnes
seksuelle fantasier om bgrn, er staerkt sti-
gende, og indholdet varierer fra billeder, hvor
bern poserer alene til grove overgrebsbilleder.
I denne artikel vil vi redeggre for de billed-
kategorier, vi i Red Barnet, hos politiet og i
dansk retspraksis bruger, nar vi vurderer de
forskellige typer af billeder og videoer.
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V erden er fuld af billeder. Internettet er oversvemmet af bil-
leder. Billeder af gode oplevelser og smukke minder.

Vi skal ikke begraznse deling af gode oplevelser og hyggelige
billeder. Det ville veere det samme som at begrense ytringsfri-
heden. Men der er billeder og videoer, som ikke burde findes,
fordi de viser seksuelle overgreb pa barn, som aldrig burde
vaere sket. Efterspargslen efter den type materiale er stor, og
spredningen sker i hgj grad pa internettet. | stort omfang pa
det dbne, kendte internet. Men i endnu hgjere grad pa det sa-
kaldte 'marke internet’, hvor det er en meget stgrre udfordring
at spore brugernes identitet, og som udger op til 80% af det
samlede internet.

Vi kan ikke kriminalisere alle typer af billeder, som voksne
bruger til at tilfredsstille deres egne seksuelle fantasier om bgrn
med. Nogle billeder er computerfremstillede og viser ikke ’rigti-
ge’ barn, men er alligevel ulovlige, hvis de ligner for godt. Andre
billeder er helt almindelige billeder, som ikke i sig selv er ulovlige,
men som alligevel virker seksuelt stimulerende pa nogle voksne.
Nogle af disse almindelige billeder bringes i en staerkt seksualise-
ret kontekst, eller de bruges pa anden made til formal, som slet
ikke var tilsigtet, da billedet blev taget eller delt med andre.

Men billeder af seksuelle overgreb pa barn skal stoppes pa
samme made, som overgrebene i sig selv skal stoppes.

BORNEPORNOGRAFI - ET VILDLEDENDE ORD

Billeder af seksuelle overgreb omtales ofte som ’barneporno-
grafi’. Bade i Danmark og i resten af verden arbejder fagfolk pa
omradet, politi og andre specialister aktivt for at begrznse brug
af betegnelsen barnepornografi (child pornography), fordi ordet
er misvisende. Sprogligt kan det give indtryk af at veere noget
for eller til born for eksempel som barnebgger eller barnefilm.
Ordet pornografi indikerer desuden, at der er tale om en hand-
ling, der involverer en eller flere personer, som frivilligt indgar

i handlingen. Det er ikke tilfeldet, nar der er tale om seksuelle
overgreb pa bern. Barn giver ikke samtykke til overgreb. Barn er
ofre for overgreb.

Et billede er ikke bare et billede ®
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Red Barnet bruger fortrinsvis betegnelsen ’billeder af seksu-
elle overgreb pa bern’, fordi det er en mere pracis beskrivelse.
Tilsvarende taler man internationalt om CSAM, Child Sexual
Abuse Material, eller Child Sexual Abuse Images.

ET BILLEDE ER IKKE BARE ET BILLEDE

Som hjelp til at vurdere billeder og afgere, om de er ulovlige i
henhold til dansk retspraksis, benytter politi og fagfolk forskellige
skalaer eller kategoriseringer. | det folgende viser vi den katego-
risering, der gaelder i henhold til dansk retspraksis, og en mere
uddybende skala, der omfatter alle typer af billeder, og som er
den, vi bruger i Red Barnets hotline mod overgrebsbilleder med
born. Derudover beskriver vi Tanner-skalaen, som benyttes til
vurdering af et barns alder.

ULOVLIGE BILLEDER —TRE KATEGORIER

Dansk retspraksis opererer med en opdeling i tre kategorier
saledes:

Kategori I:

Barnet er alene pa billedet, og der foregar ikke seksuel aktivitet
med andre, men billederne har fokusering pa kensdelene, og/eller
der foregar onani eller anden bergring af seksuel karakter.

Kategori 2:

To deltagere (mindrearig-mindrearig eller voksen-mindrearig)
med samleje eller anden direkte seksuel aktivitet. Desuden bille-
der, hvor barnet er alene og selv stikker fingre eller genstande i
kensabningerne.

Kategori 3:

Grove seksuelle aktiviteter med bgrn, som gengiver voldtaegt,
tvang eller trusler, samt bgrn i seksuel omgang med dyr. Desuden
alle seksuelle overgreb, der involverer bgrn under tre ar.

O Et billede er ikke bare et billede
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VURDERING AF BORNS ALDER

For at kunne vurdere om et billede er ulovligt, og hvilken katego-
ri det tilharer, er det ngdvendigt at fastsla barnets alder. | de tre
ovenstaende kategorier; er der tale om bgrn under 18 ar.| praksis
kan det vare vanskeligt ud fra et billede at vurdere, om en ung er
over eller under 18 ar. Vurdering af alder sker blandt andet med
afszet i Tanner-skalaen, en skala der tager afsat i kensspecifik udvik-
ling af barnet og den unge. Det kan for eksempel vare udviklingen
af pigens bryster, drengens penis, kensbeharing og andre tydelige
fysiske traek, der ndres med alderen. Det kan vare vanskeligt om
ikke umuligt precist at sige, om et barn pa billedet er fire eller fem
ar, men sa l&nge barnet tydeligt er under 18 ar, og billedet er ka-
tegoriseret som varende ulovligt, er der ingen tvivl om, at det skal
handteres som sadan. Udfordringen er stgrre, nar man skal vurde-
re, om en ung pa billedet er 16, 17 eller 18 ar. Kun fadselsattesten
kan give det precise svar, og i de tilfelde, hvor det ikke lykkes
politiet at identificere den unge pa billederne, kan det betyde, at
billeder vurderes lovlige, fordi man anslar, at den unge er over 18
ar, selvom han eller hun i virkeligheden kun er 16 eller 17.

BILLEDER PA EN SKALA FRA I-10

Der findes utallige billeder pa nettet. Bade lovlige og ulovlige
billeder og billeder i grazonen. Den tredelte kategorisering, der
anvendes i dansk retspraksis er dekkende for den politimassige
handtering af ulovlige billeder. | Red Barnets Hotline mod over-
grebsbilleder med bgrn har vi tilsvarende fokus pa ulovlige bille-
der. Men vi har ogsa opmarksomhed pa billeder i grazonen og
andre typer af lovlige billeder, der deles for eksempel pa sociale
medier. Vi registrerer billederne efter type og bruger den viden til
blandt andet fortalerarbejde. Derfor benytter vi en mere detaljeret
skala, COPINE-skalaen', til vurdering af billeder. COPINE-skalaen

1) COPINE, Combating Paedophile Information Networks in Europe. Et projekt, hvor
University of Cork i samarbejde med the Paedophile Unit ved London Metropolitan
Police udviklede en skala til kategorisering af billeder til brug dels | forskningssam-
menhang dels i engelsk retspraksis. Kategoriseringen pa en skala fra 1-10 blev udvik-
let pa baggrund af billeder, som blev fundet pa internettet og i newsgroups. Engelsk
retspraksis benytter i dag en mere enkel tredelt kategorisering.
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blev udviklet af to engelske psykologer, Max Taylor og Ethel Quayle,
der i 1990’erne gennemgik mzangder af billeder fundet pa internet-
tet og i newsgroups og kategoriserede dem efter type.

COPINE-skalaen (se detaljerede beskrivelser og eksempler pa

niveauerne pa naste side).

Niveau Betegnelse

Billedernes indhold

I Almindelige Almindelige billeder, hvor bern leger i neutrale
omgivelser, eller ikke-erotiske og ikke-seksuali-
serede billeder, som viser bgrn i undertgj, bade-
toj og lignende. For eksempel familiefotos.

2 Nudisme Billeder af negne eller delvist nggne bgrn i almin-
delige nudist-sammenhaenge og fra lovlige kilder.

3 Beluring / Billeder taget hemmeligt af barn pa legepladser

voyeurisme eller andre omgivelser for bgrn. Billederne viser
for eksempel synligt undertgj eller forskellige
grader af nggenhed.

4 Posering Arrangerede poserings- eller modelbilleder
med helt eller delvist pakladte eller nagne
barn, men opstillingen har ikke seksuel
karakter. For eksempel reklamer.

5 Erotisk Arrangerede poserings- eller modelbilleder

posering med helt eller delvist pakladte eller nagne
barn i erotisk praegede, seksualiserede eller
seksuelt udfordrende stillinger.

6 Tydelig erotisk Billeder med fokus pa kensorganerne med helt

posering eller delvist paklzdte eller nagne born.

7 Tydelig Billeder med seksuel bergring, gensidig

seksuel onani, egen onani, oralsex og samleje med bgrn,
aktivitet men uden voksendeltagelse.

8 Overgreb Billeder af voksnes seksuelle overgreb pa bern,
hvor der foregar kropsbergring med handerne.

9 Groft Billeder af voksnes grove seksuelle overgreb,

overgreb som indeholder seksuelle aktiviteter med sam-
leje, onani og oralsex.

10 Sadistisk / a) Billeder med seksuelt indhold, som viser et

bestialsk barn, der bliver bundet, slaet, pisket eller pa

anden made er genstand for handlinger, der
paferer barnet smerte.

b) Billeder, hvor et dyr er involveret i en eller
anden form for seksuel aktivitet med et barn.

O Et billede er ikke bare et billede
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COPINE-NIVEAUER — UDDYBNINGER OG EKSEMPLER

LOVLIGE BILLEDER

Niveau I: De helt almindelige billeder, som vi kender dem fra
private fotoalbum af glade bgrn og voksne i alle tenkelige hver-
dagssituationer. Born, der leger i neutrale omgivelser. lIkke-eroti-
ske, ikke-seksualiserede billeder, som viser bgrn i undertgj, bade-
tej og lignende.

Niveau 2: Billeder af nggne eller delvist nggne bgrn i almindelige
nudistsammenhzange og fra lovlige kilder. Billederserier fra en
nudistforenings sommerlejr eller andre aktiviteter; hvor barnenes
negenhed er begrundet i nudisme. Som udgangspunkt har bille-
derne i niveau 2 ikke til hensigt at veekke seksuelle fantasier; men
man kan ikke altid afklare, hvilke motiver den pagzldende foto-
graf har haft. Alligevel kan voksne med seksuel interesse i barn
bruge billederne til at stimulere deres seksuelle fantasier.

Niveau 3: Voyeurisme eller beluring. Kan vare billeder taget i
hemmelighed pa en legeplads, ved et soppebassin, pa en bade-
strand eller andre steder, hvor bern ferdes. Fotografen har ofte
taget billederne med telelinse eller pa anden made fra stor af-
stand for ikke at veekke opmaerksomhed. | dag, hvor nasten alle
har mobiltelefon og tablets med kamera, kan billeder af denne
type ogsa optages ganske tet pa, uden at det i sig selv virker mis-
teenksomt, at en person har sin telefon fremme, uanset hvor de
befinder sig. Denne type billeder er problematiske, fordi de bliver
taget uden, at hverken bgrn eller voksne ved det. Det er kraen-
kende, at billederne bliver brugt til at stimulere voksnes seksuelle
fantasier.

Niveau 4 og 5: Her er tale om arrangerede poserings- eller
modelbilleder med bgrn, der er helt eller delvist paklzdte eller
nogne. Barnene pa billederne kan vere instrueret i at posere
pa en erotisk made for at stimulere voksnes seksuelle fantasier.
Andre billeder har bgrn selv taget og delt. Maske har de leget
fotomodel og eksperimenteret med deres udseende og udstra-
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ling, eller en teenager har taget nggenbilleder og delt dem med
sin kereste eller bedste ven eller veninde i den forventning, at
billedet ikke blev delt med andre. Billederne er samtidig eller
senere lagt pa nettet og er blevet brugt til andre formal end det,
barnet eller den unge havde tankt. | de tilfelde, hvor en voksen
har instrueret barnet, kan den voksnes hensigt have varet tydelig
for den voksne selv, men ikke for barnet, der blot har opfattet
det som en leg. Vurdering af disse billeder rummer en vanskelig
balance i overvejelsen af, om billedet viser frivillig posering eller
tvang, og om barnet eller den unge ved, at billedet deles pa net-
tet. Billederne i sig selv er maske ikke ulovlige, men de anvendes
pa en made eller i en kontekst, som er kraenkende.

Billeder i niveau 4 omfatter ogsa nogle typer af tgjreklamer.
Helt objektivt er formalet at vise noget bestemt barnetgj/barne-
undertgj eller badetgj. Men billederne er tilsat en snert af erotisk
posering i hvert fald set med nogle voksnes gjne.

BILLEDER | GRAZONEN

Billeder i niveau 5 befinder sig i en grazone. Nogle billeder er
tet pa grensen til ulovlige, og de opleves starkt kraenkende for
de fleste, der ser billederne, og for barnene selv. Barn, der er
voksen-sminket, instrueret i erotisk posering og kledt i fijerboa
eller ifert blonde- eller l&derundertgj, lange stevler og med en
pisk i handen. Billederne er ikke i sig selv ulovlige, men nogle gan-
ge findes de i en voksenpornografisk ssmmenhzng og vurderes
derfor ulovlige pa grund af konteksten, eller de ledsages af eroti-
ske tekster eller andre tydelige henvisninger til for eksempel kab
af sex. Hvis disse billeder blev vist alene, ville de blive betragtet
som lovlige i Danmark, men hvis de bliver vist i en sadan seksuali-
seret kontekst, vurderes de ulovlige.

Midt imellem niveau 5 og 6 finder vi den stadigt stigende
mangde af selveksponering, hvor iser drenge og unge mand
onanerer foran webcam. De fleste af disse videoer har nogen-
lunde samme opsatning og forlgb, og vi kan have en mistanke
om, at drengene bliver opfordret til og instrueret i, hvad de skal
gore, og hvordan og hvor de skal dele videoerne. Hvis den unge
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pa videoen er under |8 ar, og hvis videoen distribueres og down-
loades med det formal at tilfredsstille voksnes seksuelle behov,
er materialet ulovligt. Hvis den unge har delt videoen med en
gruppe i et lukket forum, eller tror, det forholder sig sadan, er det
ikke ngdvendigvis ulovligt. Desuden kan det vaere vanskeligt at
vurdere pracist, om de unge er over eller under 18 ar.

ULOVLIGE BILLEDER

Niveau 6-10 omhandler billeder, som i Danmark vurderes som
ulovlige, svarende til den tidligere nevnte beskrivelse i dansk
retspraksis kategori |-3. Billederne har et tydeligt fokus pa om-
radet omkring kensorganer og/eller viser seksuel aktivitet som
onani, oralsex, samleje eller lignende, der involverer et barn/bgrn.

For niveau 6 glder, at hvis billedet skal vurderes ulovligt, skal
kameravinklen, altsa billedets fokus, tydeligt vaere pa kensorga-
ner. Hvis barnet for eksempel har undertgj p3, gar grensen for
pakledthed ved g-streng, svarende til, at man kan se (dele af) bar-
nets kensdele.

Niveau 6-7 omfatter billeder, hvor barnet eller bgrnene er
alene pa billedet, det vil sige, at der ikke ses voksne pa billederne.
Det er billeder, hvor bgrn indgar i seksuel aktivitet alene eller
med hinanden og i en grad, der raekker ud over det normale,
hvor barn undersgger sig selv og hinanden.

Billeder pa niveau 6-7 lader ingen tvivl tilbage om, at her er
tale om seksuelle overgreb eller seksuel bergring og aktivitet,
som ikke forventes inden for rammerne af barns normale udvik-
ling generelt.

Niveau 8-9 omhandler billeder af voksnes seksuelle overgreb
pa barn. Alt fra kropsbergring til onani, oralsex og samleje, hvor
den voksne begar overgreb pa barnet, eller hvor barnet tvinges til
at stimulere og tilfredsstille den voksne seksuelt.

Niveau 10 omfatter de mest voldsomme billeder. Her er bar-
net offer for seksuel sadisme. Barnet kan vaere bundet eller udsat
for fysisk vold samtidig med det seksuelle overgreb. | denne kate-
gori finder vi ogsa billeder, hvor barnet tvinges til seksuel kontakt
med dyr.

Et billede er ikke bare et billede ®
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Fzlles for alle billeder i niveau 6-10 galder, at vi ser stadig
flere billeder med stadig yngre barn, bade drenge og piger; og vi
ser stadig grovere seksuelle overgreb.

Vi ser billeder, hvor spadbgrn udsattes for grove seksuelle
overgreb. Vi ser ogsa billeder, hvor kvinder kranker barn seksu-
elt.

BILLEDER | GRAZONEN

Red Barnet modtager hver maned omkring 300 anmeldelser af
online billeder og film med mistanke om seksuelle overgreb pa
barn. Cirka én af ti anmeldelser omhandler billeder i grazonen.
Det vil sige billeder, som ikke er ulovlige i henhold til dansk rets-
praksis. Billederne viser ikke seksuelle overgreb pa bgrn, men de
udstiller barn pa en made eller i en kontekst, som er krenkende
for barnet. | 2013-14 foretog vi en undersogelse af flere end
15.000 af sadanne billeder, og vi udgav i marts 2014 rapporten
"Billeder i grazonen’. Rapporten sztter fokus pa det problem, at
der tilsyneladende er en hel industri, der bevidst udstiller barn
som seksuelle objekter med det formal at tilfredsstille nogle
voksnes seksuelle fantasier. Rapporten blev ogsa skrevet med
det formal at formidle viden til fagfolk og beslutningstagere om,
hvordan bgrnene lovligt udnyttes pa nettet. Billeder af denne
type befinder sig, som beskrevet ovenfor i niveau 5, pa graensen
til det ulovlige. | Red Barnet arbejder vi for; at billeder i grazonen
bliver klart omfattet af straffeloven og kategoriseres som ulovli-
ge. Vi anerkender, at det kan vare vanskeligt at vurdere precist,
hvornar et billede bevidst har til formal at tilfredsstille voksne. Vi
anerkender ogsa, at det vil betyde en sterre mangde arbejde for
politi og retsinstanser, nar flere billeder skal indga i efterforskning.
Men mest af alt anerkender vi barns ret til ikke at blive kranket
ved at blive udstillet som seksuelt objekt.

HVAD ER MENINGEN MED KATEGORISERING

Man kan altid diskutere, om det er muligt og rimeligt at gradbgje
grovheden i seksuelle overgreb. Et seksuelt overgreb er et for
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meget. Set fra et barneperspektiv giver det derfor ikke mening
at inddele billeder i forskellige kategorier. Barnet har varet offer
for et eller flere seksuelle overgreb og lever med konsekvenser-
ne resten af sit liv. Det kan gkonomisk erstatning eller leengden
af feengselsstraf til krenkeren ikke andre ved. Alligevel giver det
objektivt set og i forhold til retspraksis mening at vurdere bille-
der i forhold til grovheden i det seksuelle overgreb pa samme
made, som vi ved for eksempel vold og tyveri ogsa straffer ud fra
omfanget og grovheden i de enkelte strafbare handlinger.

OVERGREBENE OPH@RER ALDRIG

Born, der udszttes for seksuelle overgreb, meerkes for livet. De
lever med folgerne af de seksuelle overgreb. Dertil kommer den
ekstra dimension, at overgrebene aldrig opharer, nar billeder og
videoklip af seksuelle overgreb pa barn lzgges pa nettet. Hver
eneste gang en voksen klikker ind pa billedet og tilfredsstiller sit
eget seksuelle behov, er det en ny og en gentagen krankelse af
barnet. Muligheden for at lzegge det skete bag sig bliver overtaget
af bevidstheden om, at billedet eller filmen findes derude et sted.
Risikoen for at blive genkendt eller for pludselig at se sig selv pa
de billeder eller film er en voldsom belastning at leve med. Den-
ne belastning er n&rmere beskrevet i artiklen om behandling til
bern, der har vaeret ofre for it-relaterede seksuelle overgreb.

Ogsa derfor er det uhyre vigtigt bade at forebygge, at seksuel-
le overgreb sker, og beke&mpe produktionen og distributionen af
overgrebsbilleder og -videoer.

Et billede er ikke bare et billede ®
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Nar legen pa nettet gar galt og ender med
seksuelle overgreb, er det vigtigt, at barnet
far den rette behandling. | denne artikel vil

vi gennemga nogle af de udfordringer, der
folger med online-overgreb og traekke nogle
perspektiver og cases fra den psykologiske be-
handling frem.
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aenomenet it-relaterede overgreb er efterhanden velbeskre-

vet, men den behandlingsmassige tilgang er der i litteratu-
ren ikke mange bud pa, hverken nationalt eller internationalt.
Spergsmalet er, om symptomer og reaktioner pa overgrebet ad-
skiller sig fra andre seksuelle overgreb? Og om der dermed er
brug for serlige behandlingsstrategier? Svaret er bade ja og ne;j.
It-relaterede seksuelle overgreb adskiller sig pa flere omrader fra
andre seksuelle overgreb og kraever derfor ofte nogle andre op-
marksomheder i den psykologiske behandling. Samtidig adskiller
it-relaterede overgreb sig ogsa indbyrdes afhaengigt af, om kreen-
ker og barn har mgdtes offline eller ej. Det er dog en misforsta-
else at tro, at et it-relateret overgreb, der ikke indeholder et
fysisk overgreb, har mindre indvirkning og er mindre skadende
for barnet end det fysiske seksuelle overgreb. Symptomerne kan
vare de samme, men de kan ogsa have forskellige udtryk og vari-
ere fra barn til barn.

| denne artikel tager jeg udgangspunkt i falgevirkninger, be-
handlingsmuligheder og -udfordringer for en rakke forskellige
typer af it-relaterede overgreb:

Born, udsat for online grooming, som lokkes og manipuleres
til en seksuel kontakt online, der senere fgrer til et fysisk seksu-
elt overgreb offline.

Born, der optrader pa billeder, som distribueres pa nettet —
enten fordi de selv har valgt at dele nggenbilleder pa nettet, der
senere bliver videresendt uden barnets vilje, eller fordi de er ble-
vet lokket hertil i kontakten med en anden.

En szrlig kategori er de bgrn, der udszttes for seksuelle
overgreb, som filmes og distribueres videre til salg, og som kan
siges at vere dobbelt ramt. De udszttes ofte for fysiske seksuelle
overgreb, og samtidig skal de leve med frygten for; at film og bille-
der af deres overgreb gar verden rundt og ikke kan kontrolleres
i mangde og antal. Det fysisk overgreb har maske faet en ende,
men det virtuelle overgreb fortsatter.

Born, der eksponeres for pornografisk materiale pa et for
tidligt tidspunkt i deres udvikling, sa det pavirker deres almene
trivsel og udvikling med sarligt fokus pa prapubertetsbarn.

Behandling af it-relaterede seksuelle overgreb O
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HEMMELIGHOLDELSE, SKAM OG SELVBEBREJDELSE

Barn, der er blevet groomet pa nettet og har mgdtes med deres
krenker offline og her haft en seksuel oplevelse, hemmeligholder
ofte det seksuelle mgde. Det samme gor bern, der har sendt
billeder af sig selv til fremmede eller til nogen, de troede, var en
ven. Overgrebene afslgres sjeldent af barnene selv. | flere tilfeelde
bliver overgrebene forst afsloret i forbindelse med politiets efter-
forskning eller af foreldre, der opdager en kontakt pa de sociale
medier, som forekommer mistankelig. Nogle barn betror sig

til venner, der bryder hemmeligheden ved at fortzlle den til en
voksen. | de tilfeelde, hvor barnet har oplevet et fysisk overgreb,
der har varet voldeligt med karakter af en decideret voldtaegt,
er der en storre sandsynlighed for, at barnet bryder sammen og
selv fortzller, hvad der er sket, fordi det er svaert at holde en
traumatiserende oplevelse hemmelig. Ikke at afslore mgdet med
en fremmed pa nettet er som ved andre seksuelle overgreb be-
grundet i folelser som skyld, skam og selvbebrejdelse samt fryg-
ten for omgivelsernes reaktioner, herunder bade krenkerens og
foraeldrenes.

Born, der over lengere tid har haft en kontakt pa nettet, har
ofte haft flere muligheder for at sige fra og stoppe kontakten,
men har ikke formaet at gore det. De plages derfor ofte af selv-
bebrejdelse og skyldfzlelse.

De starre bern og unge, der udforsker det seksuelle omrade
og eksperimenterer med egen seksualitet i madet pa nettet, er
ofte flove og skamfulde. Hvis udforskningen af deres egen seksu-
alitet resulterer i et seksuelt mgde, kan skamfuldheden skabe sa
stor indre konflikt, at barnet vil have sveaert ved selv at bede om
hjelp. Samtidig kan barnet vare i tvivl om, hvad det, det har ople-
vet, er for noget.

FORELSKELSE ELLER OVERGREB?

Et overgreb betragtes ofte som noget, der er sket imod egen vil-

je. Hvis man fortryder et samleje, er det sa et overgreb eller blot
en darlig seksuel oplevelse? Kontakten pa nettet kan veaere praget
af forvirring over de fglelser, der har varet involveret i kontakten.
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Folelser som forelskelse, betagethed og nysgerrighed. Kan man
tale om et overgreb, nar man har megdt en, der gav opmaerksom-
hed og forstaelse og lod en fele sig betydningsfuld og veerdifuld?

Born og unge er ofte praeget af en ungdomskultur og ung-
domsmoral, men ogsa en opdragelsesdiskurs, hvor det at holde
ord er vigtigt og vaerdsattes. Nar man har sagt A, ma man ogsa
sige B. Har man i kadhed aftalt, at noget seksuelt skal ske i mg-
det offline, ma ord holdes. Sdledes kan barnet opleve, at det er
medansvarligt for det seksuelle overgreb. Granserne for, hvem
man har kontakt med pa nettet, og hvad man taler om, er ve-
sensforskellige fra den benyttede omgang og omgangstone offline.
At have en samtale om seksuelle fantasier med en 40-arige mand
face-to-face er meget sjelden, men den aldersmassige forskel far
ofte en mindre betydning, nar det foregar online og maske ikke
er det forste, der introduceres, men forst kommer senere i pro-
cessen, hvor accepten er mere nazrliggende.

Barnet har maske tankt det fysiske made efter en online-
kontakt som en seksuel debut. Mens omverdenen, forzldre,
socialforvaltning og politiet vurderer det seksuelle mgde som et
overgreb begiet mod barnet. Her kan det veere svart at navigere
professionelt, nar lovgivningen og barnets oplevelse peger i hver
sin retning. Det kan vare vanskeligt at insistere pa, at en teenager
skal tale med en psykolog, hvis han eller hun ikke gnsker det. Fra
et voksent perspektiv kan det vaere tydeligt at se, at barnet er
blevet manipuleret og snydt i kontakten. Dermed kan der vare
et stort @nske om, at barnet lzrer at agere pa en mere hensigts-
massig og mindre risikofyldt made. Men for den unge kan det
vaere svart at blive beskrevet som én, der er blevet seksuelt
misbrugt, eller som et offer for et seksuelt overgreb. Og maske
er det chokket over oververdenens handtering, der i farste om-
gang skal behandles. Netop det dilemma illustreres med casen
herunder. Casen er et konstrueret eksempel og referer ikke til
én konkret sag.
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EN CASE

| 4-drige Frederik kommer til Rigshospitalets Center for Seksuelle
Overgreb sammen med sin far. Han veegrer sig ved at treede ind over
dortaersklen. Han har, som han selv siger det, “ikke varet udsat for et
overgreb”. Det, der er sket, har han ikke oplevet som et overgreb, men
snarere som et “seksueft eksperiment”. Han har svaert ved at forstd
omverdenens reaktioner. Han er blevet afhert af politiet, han har talt
med en socialrddgiver fra socialforvaltningen, og hans foreldre er
ulykkelige og ensker, at han skal tale med en psykolog. De mener, der
md vaere noget galt med ham.

Han har pad nettet modt en mand pd 40 dr, som var venlig og
imedekommende. Manden havde spurgt ind til hans trivsel pa et tids-
punkt, hvor han bekymrede sig for, om hans mor var alvorlig syg. Hun
havde veret sygemeldt fra sit arbejde lenge og gik til udredning pd
forskellige sygehuse. Laegerne havde svart ved at finde ud af, hvad der
var galt. Han betroede sig til manden pd chatten, som viste omsorg og
forstdelse for hans bekymring og var der for ham, ndr Frederik havde
brug for ven. De havde haft kontakt lenge, da manden spurgte, om
han havde pravet sex, og om han troede, han var til drenge eller piger.
Frederik havde lenge haft en fornemmelse af, at han mdske var ho-
moseksuel, men var fortsat uafklaret. Han havde ikke varet forelsket
i nogen endnu og var derfor i tvivl. Han syntes bdde drenge og piger
kunne vere tiltreekkende. Han medte manden en sen dften bag en
stationsbygning, hvor de gensidigt stimulerede hinanden seksuelt med
hdnd og mund, og bagefter fik han 500 kroner. Efterfolgende var han
euforisk over, hvor let han var kommet til pengene og skrev om det
pd Facebook til nogle fa betroede venner. En af vennernes foreldre
havde set beskeden og henvendt sig til Frederiks foraldre. Forst havde
han nagtet og sagt, at det var for sjov, men foreldrene fandt de 500
kroner i hans pung. Derfra var det gdet stzerkt, han var blevet afhart
om mandens identitet af politiet, og en socialradgiver havde foresldet
familien en psykolog til Frederik. Socialrddgiveren udtrykte bekymring
for Frederik. Frederik forstod ikke omverdenens bekymring. Det eneste,
han fortred, var, at han havde skrevet om det pd Facebook.
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Nar bern ikke selv afslgrer det seksuelle overgreb eller ikke
betragter det seksuelle mgde som et overgreb, men bliver af-
slgret, vil der ofte mangle motivation og/eller lyst til at skulle
i behandling. Her adskiller it-relaterede overgreb sig fra andre
seksuelle overgreb, hvor det ofte er barnet selv, der beretter om
ovegrebet og afslgrer det — og dermed ogsa pa helt anderledes
vis er klar til at skulle i behandling.

Der eksisterer til tider en diskurs om, at man ikke kan pres-
se bgrn til at se en psykolog — og slet ikke teenagere. Man kan
ikke presse nogen til terapi. Det er pa sin vis rigtigt. Motivation
til at tale med en professionel behandler gger bestemt alliancen
og muligheden for succes. Men risikoen for; at barn ikke far den
forngdne hjaelp, er ogsa til stede, hvis man efterkommer et barns
indledningsvise modstand. Frederik havde brug for hjzlp til, hvor-
dan han udforskede sin egen seksualitet pa en mindre risikofyldt
made. Behandlingsmaessigt kan det vaere okay at insistere pa en
kontakt. Og vejen kan ga gennem genetableringen af tilliden mel-
lem barnet og forzldrene.

TILLID BARN OG FORALDRENE IMELLEM

Foreldre reagerer ofte med chok, vrede og fortvivlelse, nar de
opdager, at deres barn har varet udsat for et it-relateret over-
greb — uanset om det involverer et fysisk overgreb, eller om
barnet har chattet og udvekslet billeder. Vreden kan i mange
tilfelde vaere rettet mod barnet. Serligt i de forhold, hvor barnet
har holdt kontakten hemmelig over lzngere tid, og hvor barnet
har forbrudt sig mod de regler og aftaler, foraldrene har intro-
duceret i forsag pa at sikre, at barnet havde et trygt liv online.
Forzldre og barn kan sta langt fra hinanden, nar et it-relateret
overgreb kommer imellem dem. Det altafgerende er derfor at
finde et felles stasted.

Born, der har iscenesat sig selv og eksperimenteret med
deres egen seksualitet online, kan opleve at tumle med staerke
skamfglelser og stor usikkerhed. Is@r skammen over forzldre-
nes kendskab til det, der er foregaet, kan vaere sa stor, at det kan
afholde dem fra at fortlle om selv meget alvorlige og grove op-
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levelser via internettet. Og ligeledes afholde dem fra at ville tale
med andre om det.

Barnet er ofte optaget af at fa genetableret tillidsforholdet
til foraeldrene og vise, at de igen kan have tillid til dets geren og
laden bade online og offline. Behandlingens fgrste del handler
derfor ikke nedvendigvis om at behandle et seksuelt overgreb,
slet ikke hvis barnet ikke har oplevet den seksuelle kontakt som
et overgreb. Det handler om at genetablere relationen mellem
barn og forzldre. De indledende samtaler har derfor ofte karak-
ter af magling og konflikthandtering, som, hvis det gribes succes-
fuldt an for bade barn og forzldre, ogsa kan gge barnets moti-
vation til at ville have hjzlp og tale videre med en professionel
behandler. | de tilfeelde, hvor barnet ikke oplever det skete som
et overgreb, kan det vaere vanskeligt at overbevise barnet om, at
det har brug for hjzlp.

Behandlingsbehovene hos barn og forzldre er ofte meget
forskellige og handteres ikke altid bedst i samme rum. Foraldre-
ne kan have brug for at fa vendt den vrede og fortvivlelse, som
afslgringen har afstedkommet, uden barnets tilstedevzaerelse. Det
er afggrende, at forzldrene hjzlpes til at forsta de manipulerende
og sofistikerede teknikker, der udspiller sig i grooming-processen.
Denne viden skaber ofte en storre forstaelse og en aftagende
vrede, der gger forsoningen mellem barn og forzldre og retter
vreden derhen, hvor den hgrer hjemme, nemlig imod krankeren.

Relationen til forzldrene skal vare pa plads, for barnet kan
vende blikket indad og kigge p3, hvordan det var muligt at havne
i pagzldende situation. Der skal med andre ord vare ro og en
sikker base, for barnet kan forholde sig til og koncentrere sig om
det, der er sket.

FORHOLDET TIL KRANKEREN

De fleste it-relaterede seksuelle overgreb, uanset om der har
vaeret et fysisk made, eller om kontakten kun har varet online,
adskiller sig fra andre seksuelle overgreb ved, at forholdet mellem
kraenkeren og barnet oftest ophgrer med afslgringen. Born, der
udsattes for et seksuelt overgreb af en person, de er i relation
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til — enten familiemaessigt eller pa anden vis — ophgrer ikke ngd-
vendigvis med at vare i relation, efter at overgrebet er afsloret.
En far vedbliver at vare far, ogsa selvom han har krenket sit barn.
Kontakten afbrydes maske eller szttes under szrlige vilkar for
en tid, men relationen eksisterer stadig.

For bgrn, der udszttes for it-relaterede seksuelle overgreb,
opstar der efter afslgringen ofte en tvivl om, hvem man egentlig
har haft kontakt med. Nar politiet pludselig kan oplyse om andre
forhold, end barnet var bekendt med — for eksempel at kraen-
keren ikke var 20 ar, som han sagde, men 36 ar, gift og far til to.
Erkendelsen af at man er blevet snydt og manipuleret kan vaere
plagsom og sorgfuld. Sorgen kan ligeledes dreje sig om at have
mistet en, man troede var en ven, og sorgen kan folges af vrede
over at vaere blevet snydt og bedraget.

Uvisheden om, hvem man har delt sine inderste tanker med,
gor barnet usikkert og utrygt ved egen demmekraft. Tilliden til
omverdenen har lidt et knak, og tvivlen pa egen risikovurdering
kan afstedkomme, at barnet plages af manglende selvtillid og selv-
vaerd. Dette gzlder bade de barn, der mades offline med deres
kraenker, og de bgrn, der ikke mades, men fik sendt billeder af sig
selv.

Til tider fastholder barnet et positivt billede af kraenkeren,
sarligt hvis der har vaeret et tet venskab eller forelskelse involve-
ret. Det kan undre og virke uforstaeligt for de voksne rundt om
barnet for eksempel socialradgivere, politiets efterforskere og
foraldre, der tydeligt marker vreden og tydeligt ser krankerens
manipulerende stil og den skade, han har forvoldt. At italesaette
over for barnet, hvilket forferdeligt menneske krankeren er, kan
gore det endnu svarere for barnet at forsta, hvordan han eller
hun havnede i den seksuelle situation uden at opdage, at den
voksne groomede og lokkede barnet til det. Fastholdelsen af et
positivt billede af kreenkeren kan hange sammen med, at der
samtidig foregik noget mellem kraenker og barn, som var positivt.
Vreden pa kraznkeren udebliver ofte, sa lzenge barnet holder sig
selv ansvarligt for overgrebet og bebrejder sig selv, hvad der er
sket.

For bern, der ikke oplever, at de har varet udsat for et over-
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greb, er det vigtigt ikke at presse barnet til en erkendelse af et
overgreb, fordi det vil pafare barnet en sekundar traumatisering.
Nogle barn har brug for at blive lzengere tid i fantasien om den
store karlighed. Her er det vigtigt at veere nensom og tillade,

at barnet bevaeger sig ud og ind af benaegtelsen af at have vaeret
udsat for overgreb. Man skal med andre ord give plads til og folge
barnet i denne proces. En af metoderne til at hjelpe barnet i den
del af behandlingsarbejdet er at se pa grooming-processen.

GENNEMGA GROOMING-PROCESSEN

Born kan lzre meget af at gennemga grooming-processen skridt
for skridt. Det hjalper til en forstaelse af, hvad der skete, og
hvordan det kunne ske, men ogsa til at forebygge en gentagelse,
fordi barnet bliver bekendt med, hvilke teknikker krankeren har
anvendt for skabe fortrolighed hos barnet.

Lad os mgdes!

Jeg er pa! x

T Forstaerkende
Udlgsende \ ? konsekvenser

hendelse (j:rusler,
Led i keeden kaerlighed mm.)

| det indledende arbejde med grooming-processen laver bar-
net og behandleren en slags kedeanalyse. Ideen er at lokalisere
den begivenhed i omgivelserne eller den folelse, der udlaste
kaeden af adferd. For nogle er det oplevelsen af ensomhed, en
konflikt mellem venner eller forzldre. For andre en spirende
seksuel lyst og nysgerrighed eller et spargsmal pa chatten, som
vaekker interesse. Selvom det kan vare vanskeligt at bestemme
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den eller de udlgsende faktorer, er dette vigtigt for at give barnet
en forstaelse af, hvad der ledte ham eller hende ind i processen.

Det er gennem analyser af alle trin i kontakten, at barnet kan
blive bevidst om, hvorvidt det er blevet manipuleret eller snydt.
Der ligger ofte vigtige informationer gemt, som kan give barnet
en storre forstaelse, og som retrospektivt kan skabe mening og
indsigt. Ngglen er; at terapeuten tenker i sma enheder og ikke
forcerer processen eller overser led i keden, som kan vise sig
vigtige og betydningsfulde. Det handler om at blive i processen
sammen med barnet lzenge nok til at na til en forstaelse af, hvor
kaeden sprang af.

Det er en balancegang at lande det sadan, at barnets selv-
bebrejdelser ophgrer; og det lzringsmassige bliver centralt, sa
placeringen af ansvaret ikke lander pa barnet. Forstaelsen af hvad
grooming er, og hvad det gor ved et menneske at blive manipule-
ret, hjelper til at skabe mening i det kaos, barnet ofte oplever.

BARNETS SEKSUALITET OG LYSTFOLELSE

| terapien er der ligeledes fokus pa barnets egen seksualitet.
Skammen over at have leget med egen seksualitet er ofte
enorm, uanset om det har resulteret i et fysisk mgde eller i
deling af billeder. Bern i puberteten, der er i gang med at udfor-
ske egen seksualitet, og som bliver forstyrret i denne proces af
den voksne og den voksnes intentioner, bliver ofte forvirrede
og usikre over det, de har fglt. De har brug for at fa sorteret i
og ikke mindst navngivet det, de har oplevet. For nogle bgrn er
meadet pd internettet og et efterfolgende fysisk seksuelt over-
greb forbundet med deres forste seksuelle lystfglelse, hvilket
kan gere skamfglelsen total.

At tale om seksualitet er sjeldent noget, psykologer er ud-
dannet til, og det kan let overses i behandlingen. Bade barnets og
psykologens bluferdighed kan vaere pa spil. Den unges spirende
seksualitet kan vaere vanskeligt at dele med en voksen og frem-
med psykolog. Det kraver finfolelse at indlede dette emne, sa
barnets graenser ikke bliver overtradt pa ny. For langt de fleste er
det dog en lettelse at tale med en voksen, der kan normalisere
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og sortere i den viden og erfaring, barnet har opsamlet bade pa
internettet og under det seksuelle overgreb. Bgrn i puberteten,
der ikke har nogen tidligere seksuel erfaring, tumler ofte med
spergsmal om, hvad der er normalt — blandt andet fordi de er
pregede af den lette adgang til pornografi pa internettet.

For bern, der er blevet groomet og har veret forelskede i
deres krznker, og som er mgdtes med ham, har det handlet om
kraenkerens nydelse og tilfredsstillelse og ikke barnets. De har
sarligt brug for at fa sorteret i folelserne omkring overgrebet.
Det kan bade vare sorgfuldt at opdage, at det ikke var en gen-
galdt forelskelse, men en udnyttelse. For nogen kan det ogsa
vaere befriende at finde ud af, at der er noget andet i vente i an-
dre seksuelle forhold, og at sex kan vere nydelsesfuldt, nar det
ikke er et overgreb. Det giver hab. Samtaler med bgrn i puber-
teten er ngdvendige, sa barnets seksuelle udvikling ikke tager
ungdig skade, og det i fremtidige seksuelle relationer kan skelne
mellem overgreb og gode seksuelle oplevelser og mellem lyst
og ulyst. Samtalen er en afvejning af barnets oplevelser, tidligere
erfaringer, modenhed, behov og interesse. For bgrn, der har vae-
ret udsat for et fysisk seksuelt overgreb, vil der ogsa vaere dette
overgreb at forholde sig til.

AT MODES MED ANDRE

It-relaterede overgreb er ligesom andre seksuelle overgreb tabu-
belagte og sjzldent noget, man taler med andre om. Sarligt for
it-relaterede overgreb er den indre folelse af at bebrejde sig selv
og fole sig dum ved selv at have bragt sig i den aktuelle situation.
Det gelder bade, hvis man har mgdtes med en kranker eller
har sendt billeder af sig selv. At mgdes med andre bgrn, der har
varet i en lignende situation, kan gere en stor forskel for barnet
og hjxzlpe med barnets helingsproces. Det terapeutiske rum med
psykolog og barn har sin begransning ved, at der ikke er andre
end psykologen til at lytte og bekrzfte barnets proces. At dele
med en, som selv har oplevet noget tilsvarende, og med egne
gjne se, at denne person er kommet godt pa vej i livet og trives,
giver hab og styrker.
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Det involverer dog en rakke etiske overvejelser at invitere
bern, der enten har afsluttet deres behandling eller er pa vej der-
til. En afvejning af, hvor lang tid efter et afsluttet forlab, man kan
tillade sig at rette henvendelse til et barn, er en af overvejelserne.
Hvorvidt man satter barnet i et dilemma i henhold til, at det kan
vaere svart at sige fra over for en psykolog, der tidligere har hjul-
pet, er en anden overvejelse. Barnet kan fole sig forpligtiget til at
stille op. De bgrn, som har deltaget i samtaler med andre bgrn,
har dog alle gnsket at komme tilbage igen en anden gang. Mo-
derne er inspireret af den narrative terapis begreb om bevidning
(Michael White 1948-2008). Alle bgrn inviteres med brev.

ET EKSEMPEL:

Kaere Frederikke

Jeg hdber, det gdr dig og din familie godt. At du stadig trives med
svemning, skole og dine gode kammerater. Mdske nyder du stadig at
tegne manga? Jeg skriver til dig, fordi jeg i gjeblikket taler med en pige,
der er blevet seksuelt kreenket af én, hun madte pd nettet.

Mine samtaler med denne pige har fdet mig til at tenke pa dig,
da noget df det, hun slds med, pd mange mdader minder mig om det,
jeg husker fra vores samtaler. Hun har en ide om, at hun er den eneste
i verden, som kunne finde pd at medes med én pa nettet. Hun har
svaert ved at tilgive sig selv, at hun tog af sted og medtes med en, hun
ikke kendte. Hun synes ikke om ’internet-pigen’ (det kalder hun den
pige, der tog afsted), og det hun gjorde. Hun synes, det er hendes skyld,
og at hun bare kunne ha’ ladet vare. Hun er trist over, at hun har gjort
sin far og mor kede af det.

Det fik mig til at tenke pd nogle af vores samtaler og de tegnin-
ger, du lavede af den kloge Frederikke, der slog den yngre og ikke sa
“kloge” Frederikke i hovedet med en kolle og gav hende al skylden
for det, som var sket — mdske du husker dette? Om hvordan du
ogsa sloges med folelser af skyld. Det er lidt det samme for pigen,
jeg taler med, at hun sldr sig selv i hovedet og ikke kan Ii’’inter-
net-pigen’.
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Sidst vi to madtes til vores opfalgende samtale bed jeg marke i, at
du fortalte, at du havde lagt skylden bag dig, at den ikke lzengere havde
tag i dig, at du havde accepteret det, som var sket, og at du ikke lengere
tenkte, at det var din skyld. At du havde puttet skylden ind i en fodbold
og givet den et ordentligt spark til den anden side af jordkloden. At du
aldrig ville vare taget afsted, hvis du havde vidst, hvad der ville ske.

Jeg skriver for at sperge, om du kunne have lyst til at komme til en
samtale med pigen og mig. Det er ikke meningen, at du skal fortelle,
hvad der skete med dig. Sadan, som jeg forestiller mig, samtalen kunne
foregd, vil du forst lytte til samtalen mellem pigen og mig og dernaest
fortelle, hvad du mest har hzftet dig ved i samtalen. Om det vi har
snakket om, er noget, du selv kender, og om det har gjort en forskel for
dig at lytte til samtalen?

Pigen vil gerne sporge, om du har lzert at leve med det, som er sket,
eller om du ignorerer det?

Det kan godt vare, at der ikke findes et enkelt svar pd dette
spergsmdl, eller at det kan besvares. Det vigtigste for hende er da ogsa
at made én, der er kommet igennem det, hun selv star midt i.

For du svarer ja eller nej, er du velkommen til at besage mig til en
samtale eller ringe og hare mere. Mdske du ogsa har nogle gode ideer.

Jeg har ikke fortalt pigen om dig og din historie, men sagt, at jeg
ville sporge én, jeg tidligere har talt med. Det er helt ok at sige nej,
hvis du ikke har tid eller lyst, det vil jeg pd ingen mdde tage ilde op.

Med venlig hilsen

Flere bern, der inviteres, udtrykker glede ved at fa et brev,
der bekrzfter dele af det arbejde, de knoklede med i deres tera-
pi — samt at fa stillet et inviterende spergsmal fra det andet barn.
Dette sztter ofte gang i en proces, hvor barnet igen forholder
sig til det, som skete, men ud fra et nyt stasted i barnets liv. Der
reflekteres forskelligt over det skete pa forskellige tidspunkter i
livet. Et spergsmal kan sztte nye perspektiver pa egen fortelling
og bidrage med noget nyt, der ogsa flytter det invitererede barn.
Der bliver siledes tale om en proces, der gar begge veje.
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BILLEDER AF BORN

Det er ikke altid, at barn er bekendt med, at der eksisterer over-
grebsbilleder af dem pa nettet. Billederne kan vare taget, mens
barnet sov, eller i vaerste tilfelde, mens barnet var bedovet af et
medikament, og derfor ikke har viden om, at der er taget billeder,
eller at det har vaeret udsat for et seksuelt overgreb.

Andre gange ved bgrnene godt, at (n@gen-)billeder af dem
findes. Men de ved ikke, at de er delt videre pa for eksempel
voksenpornografiske sider eller er distribueret som bgrneporno-
grafisk materiale.

Uanset vejen til, at billederne gar viralt, har det konsekvenser,
nar barnet far kendskab til billederne for eksempel i forbindel-
se med politiets opklaring af en sag, hvor billederne er fundet
pa en computer. Andre gange udszttes barnet for afpresning af
den, som besidder billede. De kan blive presset til at sende fle-
re, maske mere intime billeder. Truslerne kan vare massive og
blandt andet handle om at ville videresende billedet til barnets
kontakter pa de sociale medier. Et pres, som kan vare ekstremt
belastende for barnet.

Born, der har veret udsat for fysiske seksuelle overgreb, vil ved
afslgringen oftest opleve, at overgrebene stopper, mens det for
barn, af hvem der findes billeder pa internettet, aldrig stopper, for-
di billederne altid vil findes et sted derude, og/eller er downloadet
til en eller mange computere. Nar barnet forstar, at billedet aldrig
forsvinder, reagerer det ofte med depressive symptomer, en hab-
lzshed og sorg over at vaere havnet i denne situation. Nogle bgrn
reagerer med traumereaktioner, som vi ser det ved andre over-
greb, saisom mareridt, flashbacks og indsovnings- og savnproblemer.

For nogle barn opstar bekymringerne forst, nar de kommer
i tanke om et billede, de ikke lzengere gnsker skal eksistere. Det
kan vare et billede, de selv har sendt til en anden, eller et profil-
billede, de har fortrudt. Barnet kan bruge sa meget energi pa at
tenke pa det, at det giver koncentrations - og opmarksomheds-
problemer. De kan vare sa fikseret pa det i deres tanker; at de
har svert ved at komme fri af det. Tankerne udvikler sig til selv-
kritik og yderligere selvbebrejdelse maske efterfulgt af hablashed,
depression, angst og stress.

Y[l Behandling af it-relaterede seksuelle overgreb O



HVOR SLEMT KA’ DET VARE!

At leve med angsten og frygten for, at billedet spredes, kopie-
res eller havner i de forkerte haender, er ekstremt belastende og
pavirker barnets trivsel markbart. Angsten kan blive styrende
for barnets daglige ferden. Angsten for; at venner og familie far
kendskab til billedet. Angsten for at blive genkendt bade pa net-
tet og i offentligheden. En angst, der ofte ledsages af en ekstrem
skamfuldhed og selvhad over egen krop og den made, den er
portretteret pa det enkelte billede. Denne daglige angst er stres-
sfuld og kan helbredsmassigt i nogen grad sammenlignes med
symptomerne hos bgrn, der lever sammen med krankeren og pa
ny udszttes for seksuelle overgreb. Kroppen er i konstant alarm-
beredskab, hormonbalancen pavirket, og der er gget sygdomsri-
siko for barnet. Oplevelsen af kontroltabet er starkt ubehageligt
og nedbrydende.

Flere barn har brug for at fa hjelp til, at tankerne ikke far
overtag. Ofte kan tankerne vaere svare at tilsidesatte og blive
styrende for barnets trivsel og dermed @ge angsten og stress-
symptomerne. Det kan vare en hjelp for barnet at fa tilbudt
nogle konkrete teknikker, som hjelper det til at opleve en styring
med tankerne, sa de ophgrer med at vare sa invaderende.

Det kan vaere svart at berolige barnet og tage angsten og be-
kymringen fra det. At lere at leve med, at billedet aldrig forsvin-
der, og sorgen og vreden over at vare havnet i denne i situation
samt tabet af kontrollen med billedet, bliver ligeledes centrale
temaer i behandlingen. For nogle bgrn bliver forholdet til deres
egen krop pavirket, selvom der ikke er sket noget fysisk med
barnet. Tanken og bevidstheden om, at et billede af dets krop kan
vaekke lyst og seksuelle fantasier hos andre, kan fa et barn til at
fyldes med selvhad over egen krop, og selvskadende adferd kan
ligesom ved alle andre seksuelle overgreb vare en af mange sen-
folger, der ogsa skal behandles.
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BEHANDLING AF FLASHBACK

Syvdrige Magnus bryder greedende sammen i skolen. Pa tavlen i
klasseverelset bliver en erigeret penis ved med at dukke op. Han
ved godt, den ikke er virkelig, men det foles sddan. Den dukker ogsd
op, ndr han kigger ned i bogen foran ham. Den har forfulgt ham i
flere uger nu, siden en 9. klasse-elev i skolegdrden opfordrede ham
til at skrive xxx i browseren pd hans nye iPad. Alle kommunens sko-
leelever havde efter sommerferien fdet en iPad med fri wi-fi som et
nyt leeringsredskab pa skolen. P xxx sa Magnus en asiatisk kvinde
med bar overkrop og bryster. | det naste klip havde den selvsamme
kvinde en erigeret penis, som hun penetrerede en anden mand med.
Magnus blev chokeret. Han ved ikke, hvad han skal gere af det, han
har set, han siger det ikke til nogen, men prover at glemme det. Nu
plages han df flashbacks, og hans hjerte galopperer derudaf.

Born, der oplever noget pa nettet, de ikke udviklingsmassigt er
parat til at handtere, plages ligesom mange, der har oplevet fysi-
ske seksuelle overgreb, af visuelle flashbacks, hvor glimt fra trau-
met genopleves. For nogle barn kan flashbacks vaere sa virkeligt,
at de kan blive i tvivl om, hvorvidt traumet igen sker.

For Magnus var chokket dobbelt. For det farste havde han
set noget, han ikke vidste eksisterede; en kvinde med penis, en
transkennet. For det andet fik han kendskab til, at anus kan pene-
treres.To informationer; han udviklingsmaessigt slet ikke var parat
til at handtere.

Vi ved ikke med sikkerhed, hvordan det pavirker bgrns seksu-
elle udvikling, at de i en tidlig alder bliver eksponeret for starke
pornografiske billeder. Nogle forskere er ikke i tvivl om, at bern
skades af at blive eksponeret for pornografisk materiale. De pe-
ger p3, at nogle barn og teenagere foler sig overerotiserede, og
at barnets indre homeostatiske balance pavirkes. Ny forskning
peger pa, at de generationer, der er opvokset med netadgang, og
som tidligt i deres udvikling eksponereres for erotisk materiale,

i hojere grad far seksuelle dysfunktioner i voksenalderen. | Dan-
mark har der veret mest fokus pa, om den seksuelle debutalder
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har forandret sig over tid, hvilket den ikke har. Men hvilken form
for seksualitet, der praktiseres blandt unge, er ikke undersggt, og
hvordan unge pavirkes af eksponeringen af pornografisk materi-
ale vides heller ikke med sikkerhed. Men vi ved med sikkerhed,

at nar bern eksponeres for billeder, som de ikke har ord eller
begreber til at forklare eller forsta, sa pavirker det dem voldsomt,
og de har brug for hjelp til at bearbejde indtrykkene.

| den psykologiske behandling af barn er det essentielt tidligt
i processen at undersgge, om barnet plages af flashbacks. Meget
fa barn har lyst til at tale om det, der er sket, hvis de plages af
flashbacks. De frygter, at flashbackene bliver for invaderende.
Samtidig viser eksemplet med Magnus ogs3, at der ikke behgver
vaere en krenker, der udsatter et barn for noget, for, at barn kan
opleve seksuelt traumatiserende ting pa nettet, der kan kraeve
behandling.

Magnus fik hjaelp til at kontrollere sine flashbacks. Han fik en
imaginer fiernbetjening, som han brugte til at skifte kanal med,
nar flashbacket kom og plagede ham. Han skiftede kanal til gode
oplevelser — for eksempel en ferierejse med familien. Det gav
ham en indre tryghed, at han pa den made genvandt kontrollen
over det, der for forstyrrede den indre psykiske balance.
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Henrik Gundorff, NC3 og Gitte Jakobsen, Red Barnet

Nar politiet far anmeldelser af overgrebsbil-
leder, gar en storre efterforskning i gang, der
handler om at kategorisere billederne, finde
ophavsmandene, dem, der har downloadet
billederne, og de bgrn, der er ofre for overgre-
bet. Med et globalt internet inddrager indsat-
sen ofte politi i flere lande. | denne artikel vil
vi gennemga politiets redskaber, arbejde og
indsats mod billeder af seksuelle overgreb pa
born. Artiklen navner ogsa politiets indsats
mod andre it-relaterede kriminelle handlinger,
der kranker bgrn og unges rettigheder.
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nternettet er globalt og lader sig ikke hverken styre eller

begranse af landegranser eller restriktive nationale love.
Det giver uendeligt mange muligheder og med dem kommer
uendeligt mange udfordringer. Det internet, de fleste af os kender
og anvender, udgar maske 20 % af det samlede internet. Det er
det abne net, der er umiddelbart tilgengeligt via browsere som
Explorer, Chrome og Firefox. Men resten af nettet, cirka 80 %,
rummer det sakaldt ‘'megrke net’. Pa det mgrke net findes mang-
der af helt legale data som forskning, hospitalsjournaler og andre
personfglsomme oplysninger, statsbeskyttede data og andet, som
ikke er offentligt tilgaengeligt. Men det marke net rummer ogsa
ufattelige mangder af steerkt bekymrende og direkte ulovligt ma-
teriale — herunder billeder og videoer af seksuelle overgreb pa
bern.

INTERNETTET ER GLOBALT

Den kendsgerning, at internettet er globalt og mangden af infor-
mationer sa ubegribelig stor, fordrer, at politimyndigheder samar-
bejder pa tvars af landegranser og pa tvars af kontinenter, nar
de efterforsker sager, der afslgrer ulovligt materiale og brugerne
af det.

En hjemmeside, et billeddelingsforum, et Peer2Peer-netvaerk
eller for eksempel et chatrum, hvor billeder, tekster og person-
lige oplysninger deles i stadig sterre mangde, kan lukke ned i ét
land én dag og opsta igen naste dag fra en ny geografisk lokalitet
— men uden at brugerne registrerer nogen forskel. Det gor til
gengeld myndighederne. Ulovligt materiale skal som udgangs-
punkt efterforskes i det land, hvor det befinder sig. Det vil sige
i det land, hvor serveren med materialet star. De personer, der
opsager og downloader ulovligt materiale, skal efterforskes i det
land, hvor de befinder sig i gerningsajeblikket og i deres hjemland.
Der kan ved denne type sager altsa hurtigt indga politiindsatser
i en hel rekke af lande. | Europa koordineres dette samarbejde
i hgj grad via EC3, European CyberCrimeCenter ved Europol.
Internationalt sker samarbejdet gennem Interpol. Men lokalt, for
eksempel i en dansk politikreds, er det dansk politi, der efter-
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forsker de konkrete sager. Nar der er tale om cyberkriminalitet
— altsa alt det ulovlige, der foregar pa nettet — sa involverer det
specialenheden NC3, Nationalt CyberCrimeCenter ved Rigspo-
litiet.

DEN DANSKE STRAFFELOV

Seksuelle overgreb mod bern er strafbart og er omfattet af Straf-
felovens 24. kapitel om seksualforbrydelser. It-relaterede seksu-
elle overgreb mod bgrn, herunder billeder af seksuelle overgreb,
ogsa kaldet bgrnepornografi, er omfattet af samme kapitel. Her
skal blot fremhaves de fire paragraffer, som specifikt handler om
netop de it-relaterede seksuelle overgreb:

§ 226. Den, der optager pornografiske fotografier, film el.lign.

af en person under 18 ar med forszt til at szlge eller pa anden
made udbrede materialet, straffes med bade eller feengsel indtil 6
ar.

§ 227. Den, der medvirker til, at en person under 18 ar deltager
i en forestilling med pornografisk optraden, straffes med bade
eller feengsel indtil 6 ar.

Stk. 2. Den, der som tilskuer overvarer en forestilling som navnt
i stk. | med deltagelse af en person under 18 ar, straffes med
bade eller feengsel indtil 2 ar.

§ 232. Den, som ved uanstandigt forhold kraenker blufaerdig-
heden, straffes med bade eller feengsel indtil 2 ar eller, hvis for-
holdet er begaet over for et barn under 15 ar, med bede eller
fengsel indtil 4 ar

§ 235. Den, som udbreder pornografiske fotografier eller film,
andre pornografiske visuelle gengivelser eller lignende af perso-
ner under |8 ar, straffes med bade eller fengsel indtil 2 ar eller
under serligt skaerpende omstandigheder med fengsel indtil 6
ar. Som serligt skeerpende omstendigheder anses navnlig tilfelde,
hvor barnets liv udszttes for fare, hvor der anvendes grov vold,
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hvor der forvoldes barnet alvorlig skade, eller hvor der er tale
om udbredelse af mere systematisk eller organiseret karakter.

Stk. 2. Den, som besidder eller mod vederlag eller gennem
internettet eller et lignende system til spredning af information
gor sig bekendt med pornografiske fotografier eller film, andre
pornografiske visuelle gengivelser eller lignende af personer un-
der 18 ar, straffes med bgde eller faengsel indtil | ar.

Stk. 3. Bestemmelsen i stk. 2 omfatter ikke besiddelse af foto-
grafier, film el.lign. af en person, der er fyldt 15 ar, hvis den pagzl-
dende samtykker i besiddelsen.

VIVED, HVEM DU ER, OG HVOR DU ER

For mennesker, der deltager i ulovlige aktiviteter pa nettet, er
anonymitet naturligvis vigtigt. Flere browsere tillader, at man abner
et inkognito vindue’, og nogle mennesker opretter falsk profil pa
sociale netvaerkssider og i fora, hvor de ikke vil vere sig selv. An-
dre er meget restriktive med privatindstillinger. Men sandheden
er,at man aldrig kan vare helt anonym. Selv den ellers anonyme
tor-browser er nu blevet hacket, sa ingen kan vide sig helt sikre p3,
at de ikke kan findes eller opdages. For de fleste mennesker er det
uden betydning. De gor ikke noget ulovligt og affinder sig med, at
vi lever i en tid, hvor alle overvages med eller uden samtykke. Men
for nogle mennesker er det en kalkuleret risiko. De ved, at de kan
blive afslgret i deres kriminelle handlinger, de ved, at de lever i kon-
stant fare for at blive opdaget. De ved, at de i vaerste fald kan idem-
mes lange faengselsstraffe for deres ulovlige handlinger, og derfor
bliver nogle af dem specialister i at gemme sig. De har det sidste
nye tekniske udstyr og er pa forkant med metoder til at skjule
deres identitet pa nettet. Men de kan aldrig helt vide sig sikre.

Alle computere, der bruges til at tilgd internettet har en
ip-adresse. Man kan kalde det for en slags digital gps. Via ip-adres-
sen er det muligt at spore, hvor computeren befinder sig — ikke
bare i hvilket land eller hvilken by, men helt ned til den fysiske
adresse. Vi kender det fra historier, hvor for eksempel pressen
forteller os, at en e-mail er sendt fra pracis denne computer pa
pracis denne internetcafé. Nogle gange suppleres historien af

Sadan arbejder politiet O



HVOR SLEMT KA’ DET VARE!

billeder fra et overvagningskamera, som viser, hvem der sad ved
computeren pa ngjagtigt det tidspunkt, hvor mailen blev sendt.
Det er muligt, at personen tror, han eller hun er anonym, men
virkeligheden er en anden. Man kan ikke rigtig gemme sig pa net-
tet, men mange mennesker, der foretager kriminelle handlinger
pa nettet, er hele tiden to skridt foran politiet.

DE ULOVLIGE BILLEDER PA NETTET

Der findes ufattelige mangder af billeder pa nettet, og vi ved, at
en uhyggeligt stor del af dem viser seksuelle overgreb pa bgrn. Vi
ved ogs3, at der hver dag uploades nye billeder og videoer — og
dermed hele tiden bliver begaet nye seksuelle overgreb. Samtidig
med at savel politi som interesseorganisationer, internationale
netverk som INHOPE.org, teleindustrien og de store internetud-
bydere verden over arbejder for at begraense adgangen til ulovligt
materiale, sa er det en kendsgerning, at der til stadighed efter-
spoarges nye billeder af seksuelle overgreb pa bern.

Det stiller os over for et dilemma. For selvom billeder bliver
opdaget og fiernet fra nettet, er eftersporgslen der jo stadig. Og
nar de gamle billeder ikke lzngere findes, ma de, der tjener penge
pa dem, serge for;, at der kommer nye billeder — og for at fa det, ma
de bega nye overgreb. Vi ved ikke, om der ville komme ferre nye
billeder og blive begaet ferre overgreb, hvis vi aldrig fiernede eller
begraensede adgangen til ulovlige billeder. Men det rejser alligevel
dilemmaet om, hvorvidt vi skal lade de gamle billeder ligge eller
fierne dem, sa vidt det overhovedet er muligt, og dermed lade de
kriminelle vide, at vi bider dem i haserne. Vi valger det sidste.

HASHVARDIER OG PHOTODNA

Alle billeder, som politiet bliver bekendt med nationalt eller
internationalt, registreres i en eller flere databaser. Billederne
far beregnet en sakaldt hashveerdi (#-vardi), der er en tal- og
bogstavkode, som er unik for hvert unikke billede. En hashveerdi
er som et fingeraftryk. Det betyder, at nar en computer eller
andet elektronisk udstyr bringes ind til efterforskning, beregnes
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hashveardierne for alle filer pa computeren, hvorefter det er hur-
tigt at se, om der er kendt ulovligt materiale (billeder eller andre
filer) pa computeren. Materiale, der endnu ikke er kendt, lzgges
derefter i politiets database og kategoriseres.

Brugen af hashvaerdier gor det siledes lettere og hurtigere at
afgere, om der er ulovlige billeder og dermed grundlag for videre
efterforskning i den konkrete sag. Desuden har det stor betyd-
ning, at medarbejdere ikke behgver se eller gense de ulovlige
billeder, der allerede er kendt og tildelt hashvzrdi. Dels sparer
det tid, og dels sparer det medarbejdere for at blive eksponeret
for de samme billeder.

| den danske database hos NC3 registrerede man i forste
halvar af 2015 sa mange nye billeder; at den samlede mangde nye
data i den periode udgjorde mere end 1000 GB, svarende til flere
end 1500 cd’er med billeder.

Ud over hashvardierne bruger politiet ogsa teknologien Pho-
toDNA, der kort fortalt ger det muligt at sammenligne visuelt
identiske fotos og dermed afgere, om det reelt er samme billede,
der blot er ®ndret en smule, eller om det for eksempel er bil-
leder fra samme serie. PhotoDNA bygger pa en vaerdi, efter at
billedet er a&ndret til sort-hvid, hvilket gor det muligt at vurdere
billeders enshed pa trods af &ndring af for eksempel enkelte
pixels eller farvetoner.

PhotoDNA blev oprindeligt udviklet af Microsoft og anvendt
til billedgenkendelse pa deres egne s@gemaskiner. Ogsa Facebook,
Twitter og Gmail benytter teknologien i deres indsats for at
fierne overgrebsbilleder pa nettet. PhotoDNA benyttes primart
i kampen mod billeder af seksuelle overgreb pa bern. Med #-veer-
dier og PhotoDNA er det nemlig muligt for eksempel at filtrere
ulovlige billeder fra i de spgeresultater, der vises, ligesom det er
muligt at finde kendte, ulovlige billeder og fijerne dem fra nettet
vel vidende, at de kan dukke op igen, nar de uploades pa ny.

LOKALT, NATIONALT OG INTERNATIONALT

En ny politisag med efterforskning i Danmark kan begynde med
en anmeldelse lokalt. Den kan ogsa begynde via anmeldelse til el-
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ler igangvaerende efterforskning hos NC3. En lokal sag i Danmark
kan desuden have sit afszt i en stgrre international efterforsk-
ning. Som eksempel pa sadanne stgrre sager kan nevnes Opera-
tion Hamlet (2001), Operation Avalanche (2002) og af nyere dato
fx Operation Viking (2009) og Operation Icarus (201 1).

CASE:

En person sidder ved sin computer pd et varelse i en bolig i en mel-
lemstor provinsby i Danmark. Computeren bruges til at soge efter

og til at downloade ulovlige billeder: billeder af seksuelle overgreb

pd bern. En dag bliver computeren brugt af en anden person, som
opdager de ulovlige sider pa nettet og ser nogle ulovlige billeder pa
computerens harddisk. Denne person melder sagen til det lokale
politi — og en efterforskning sattes i gang. Computeren beslaglegges.
Den sendes til undersogelse hos NC3. Den person, der blev taget i en
ulovlig handling, varetagtsfangsles mdske, og ansvaret for den lokale
efterforskning foregar lokalt. Computeren, der underseges hos NC3,
viser sig ganske rigtigt at indeholde ulovlige billeder. Billederne tjekkes
ift. kendt materiale i databasen. Hvis billederne allerede er kendt af
politiet og derfor allerede er tildelt hashvaerdi, hjzlper de til hurtigere
at afgere grundlag for videre efterforskning. Nye billeder vurderes i
henhold til gzeldende lovgivning og registreres i databasen. Samtidig
deles hashveaerdier med EC3, Europol og Interpol.

Undervejs i efterforskningen viser det sig, at flere personer i Dan-
mark har delt de samme ulovlige billeder. De har ogsa delt billeder
med personer i andre lande i Europe. Nogle af de hjemmesider, hvor
de ulovlige billeder er downloadet fra, findes pd servere i andre lande
i og uden for Europe. Den forste person efterforskes stadig af lokalt
politi. Men efterforskningen har nu fdet et sterre, internationalt per-
spektiv. Internettet er globalt. Samarbejdet foregdr internationalt. Det
konkrete politiarbejde med efterforskning og anholdelse af enkeltper-
soner sker lokalt.
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OFFERIDENTIFIKATION

Et andet fokus pa billeder er arbejdet med at identificere og fin-
de de bgrn, der er ofre for de seksuelle overgreb. Maske viser
billedet ogsa en avis eller et tidsskrift med dato, sa man kan se,
at overgrebet er sket inden for den sidste maned. Maske foregar
der stadig overgreb. Kan man ud fra billedernes indhold og oplys-
ninger finde ud af, hvor i verden disse billeder er optaget? Er der
i baggrunden en tekst eller et stykke inventar, som peger p3, at
billedet er optaget i Danmark eller i et andet land?

Ud over at billederne kan hjalpe med at fange gerningsman-
dene bag overgrebene og dem, der distribuerer billederne, kan
billederne ogsa vare med til at identificere og lokalisere bernene
pa billederne og dermed fa stoppet overgrebene og skaffet hjalp
til dem.

NC3, RED BARNET OG TELEINDUSTRIEN

Red Barnet i Danmark og i andre lande driver en civil hotline til
bekaempelse af billeder af seksuelle overgreb pa nettet. Det bety-
der, at Red Barnet ogsa modtager og handterer anmeldelser fra
borgere, der mener, at de har set ulovlige billeder pa nettet. Red
Barnets arbejde er beskrevet i en anden artikel i denne antologi.
Red Barnet indgar i teet samarbejde med bl.a. NC3 og med
teleindustrien om at fijerne eller begrense adgangen til de
ulovlige billeder og fa blokeret de udenlandske sider pa nettet,
hvor der findes ulovligt materiale. Blokeringsordningen blev
etableret i 2005 og betyder konkret, at ikke-danske hjemmesi-
der, der indeholder ulovlige billeder, bliver blokeret, sa de ikke
kan tilgas fra de almindelige browsere pa det abne internet. lkke
alle teleudbydere er med i ordningen. Men nar en computer
tilgar nettet fra en udbyder, der indgar i blokeringsordningen, og
nar siderne er blokeret, sa vises siden ikke — i stedet vises en
stopside med oplysningen til brugeren om, at siden indeholder
ulovligt materiale og derfor er blokeret. Samtidig gives informa-
tion om Bryd cirklen og det tilbud, som sexologisk klinik har
til voksne, der har en seksuel interesse i barn og @nsker hjzlp.
Blokeringsordningen har desuden den funktion at spare andre
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mennesker for at blive eksponeret for ulovlige billeder, de ikke
har til hensigt at se.

Hjemmesider, der er omfattet af blokeringsordningen, er kun
blokeret i Danmark, dvs. nar man tilgar siderne fra en browser
via en dansk teleudbyder, der er med i ordningen.

STOP

Rigspolitiets IT-efterforskningscenter har underrettet TDC om, at den
internet-side, som din browser har forsogt at 3 kontakt med, kan
indeholde billedmateriale, der vil kunne anses som seksuel udnyttelse af
born (i daglig tale bernepornografi).

Efter opfordring fra Rigspolitiets IT-efterforskningscenter har TDC derfor
valgt at blokere adgangen til internet-siden. Hvis du har indvendinger
imod, at internet-siden er blokeret, kan du kontakte TDC.

Den danske blokeringsordning over for billeder og film af seksuelle
overgreb mod born er en del af et europaeisk politisamarbejde
(CIRCAMP) til bekaempelse af kommerciel og seksuel udnyttelse af born.

Efter straffelovens § 235 er det strafbart at udbrede, besidde eller mod
vederlag eller gennem internettet at gore sig bekendt med
billedmateriale med seksuel udnyttelse af born. Strafferammen er i
visse tilfzelde 6 3r.

Oplysninger om strafbare forhold p8 internettet kan i ovrigt videregives
til Rigspolitiets IT-efterforskningscenter.

Onsker du hjzelp og rdgivning i forhold til seksuelle tanker om born kan
du lzese mere p3 www.brydcirklen.dk.

POLITI RIGSPOLITIET

@ Red Barnet

Save the Chidren Denmark

CYBER-BORNEPROSTITUTION

Et andet omrade, som is®r i de seneste ar har fundet storre
udbredelse i takt med internettets udbredelse til alle egne af ver-
den, er kab og salg af seksuelle ydelser via webcam.

Vi har i mange ar kendt til sexturisme. Voksne, der rejser til
andre lande for at opsoge og kabe sex med barn. Sexturisme
findes stadig. P4 nettet kan man endda finde rejseguider, der tyde-
ligt beskriver, hvor og hvordan voksne kan finde den ’vare’, de
seger, og til hvilken pris. Med internettet kan de voksne spare
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flybilletten. Via chatfora og webcam kan de nu bestille seksuelle
ydelser. De kan kabe sig til live-optagelser, hvor andre voksne
begir seksuelle overgreb pa barn, eller hvor bgrn indgar i seksu-
elle overgreb pa andre bgrn. Disse sager efterforskes i princippet
pa samme made som navnt ovenfor. Lokalt politi efterforsker i
forhold til den person, der szlger, og den, der kaber sex via we-
bcam. Men samarbejde internationalt er afgerende, hvis det skal
lykkes at stoppe bagmandene og redde bgrnene. Dette tema
uddybes i den selvstendige artikel om Digital barnesexturisme

SEXTING, HATECRIME, N@GENBILLEDER PA
NETTET OG ANDRE OVERGREB ONLINE

En stadig sterre del af kommunikationen mellem mennesker
foregar via sociale medier pa computer, smartphones og tablets.
Konflikter optrappes, og tekstbeskeder endrer karakter og
bliver stadig grovere i deres indhold. Trusler om at fx negen-
billeder deles videre til venner og kontakter, hvis en person
ikke leverer nye nggenbilleder eller seksuelle ydelser, hadefulde
beskeder, grov mobning, selvproducerede billeder og film, hvor
for eksempel unge drenge poserer og onanerer foran webcam,
distribueres i stigende omfang pa sociale medier og gaysites pa
nettet.

En del af den type materiale er ulovligt i henhold til dansk
retspraksis. Anmeldelser til lokalt politi eller til NC3 efterfor-
skes i princippet pa samme made som navnt ovenfor, nar der er
tale om ulovlige billeder. Politiet lokalt og nationalt indgar i nzrt
samarbejde. Ogsa i denne type sager kan der vise sig behov for at
samarbejde pa tvaers af landegraenser.

PENGESTROMMEN FOLGES TIL D@ORS

De fleste af os keber varer, flybilletter og musik pa nettet og
indtaster vores kreditkortoplysninger pa hjemmesider, vi mener,
vi kan have tillid til. Der var engang, hvor ulovligt materiale ogsa
kunne kebes online med almindelige kreditkort. Ulovligt mate-
riale — ogsa billeder af seksuelle overgreb pa bgrn — kan stadig
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kgbes online. Der er bagmand, der tjener rigtig mange penge pa
distribution af blandt andet billeder. Bade de klart ulovlige bille-
der og billeder i grazonen. Men i dag sker det kun yderst sjeldent
med almindeligt kendte kreditkort, fordi risikoen for at blive af-
sleret er for stor.

Relevante aktgrer fra politimyndigheder, den private sektor
og NGO’er samarbejder om at bekaempe kommerciel, seksuel
udnyttelse af barn pa nettet. | Europa er samarbejdet formalise-
ret i EFC - European Financial Coalition against Commer-
cial Sexual Exploitation of Children Online, den europziske
sammenslutning imod kommerciel udnyttelse af barn online.
Mastercard,VISA og PayPal er sammen med blandt andre Google
og Microsoft nogle af de private virksomheder, der indgar i
samarbejdet i Europa. Internationalt indgar desuden andre kre-
ditkortvirksomheder og banker i arbejdet. Kort fortalt betyder
det i praksis, at det er muligt at folge pengestremmen fra betaler
til modtager eller omvendt, nar man far kendskab til, at der for
eksempel handles med ulovlige billeder. Det betyder samtidig, at
bagmand og kunder ma finde andre, kreative veje til at udveksle
betaling og ydelser. En stor del af denne aktivitet foregar ogsa pa
det morke net.
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RED BARNETS ARBEJDE
FOR AT BEKAMPE
ONLINEOVERGREB

Gitte Jakobsen, Red Barnet

Red Barnet er engageret i en lang raekke
aktiviteter, der er med til at beskytte bgrn
mod vold og seksuelle overgreb. | denne
artikel beskriver vi arbejdet, der blandt andet
inkluderer driften af den danske hotline, hvor
borgere kan anmelde onlinebilleder af seksu-
elle overgreb pa born, og informationsarbejde
til bade politikere, born, foraldre og fagfolk.
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med Barnet etablerede allerede i 2001 den hjemmesidebase-
rede hotline, hvor borgere kan anmelde billeder af seksuelle
overgreb pa bgrn pa nettet. Siden oprettelsen i 2001 har vi mod-
taget flere end 76.000 anmeldelser fra borgere, som mener at
vare stgdt pa ulovlige billeder med bern i seksuelle situationer
— det, der almindeligvis omtales som bgrnepornografi.

Red Barnets arbejde har gennem arene varet muliggjort gen-
nem gkonomisk stette fra Socialministeriet og EU-Kommissio-
nens Safer Internet Program.

HVORFOR RED BARNET?

Vi bliver ofte spurgt, hvorfor det er Red Barnet og ikke politiet,
der har sadan en hotline til handtering af anmeldelser af ulovligt
materiale.

Og det er da ogsa primart politiets opgave at stoppe online-
billeder af seksuelle overgreb pa bern. Af samme grund har vi i
Red Barnets hotline et tet samarbejde med NC3, Rigspolitiets
CyberCrimeCenter, som forestar det politimassige efterforsk-
ningsarbejde i disse sager, ligesom vi samarbejder med de lokale
politikredse i Danmark og med Europol og Interpol. Men mange
foretraekker at anmelde ulovlige sider til Red Barnets hotline,
dels fordi de kan gore det anonymt, dels fordi de ikke ved, hvor
eller hvordan man ellers kan anmelde sadanne sider.

Som civil hotline har vi desuden mulighed for at indga i inter-
nationalt samarbejde med andre tilsvarende civile hotlines ver-
den over. Det giver mulighed for hurtig respons, fordi der straks
gar besked fra hotline i ét land til hotline i det andet land, hvor
hjemmesiden befinder sig pa en server, og derfra direkte til poli-
timyndigheden i det pagzldende land. Samarbejdet via INHOPE
betyder, at der ofte kan handles hurtigere og etableres kontakt til
det nationale og lokale politi pa tveers af landegranser, end det er
muligt i det formelle politisamarbejde. Det betyder ogsa, at hjem-
mesider kan lukkes, og det ulovlige materiale kan fiernes — nogle
gange inden for fa timer eller dage. Det internationale samarbej-
de giver desuden adgang til vidensdeling og til at pavirke beslut-
ningstagere savel lokalt som nationalt og internationalt gennem
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fortalerarbejde. Det har en offentlig instans som politiet ikke

de samme muligheder for. Samtidig giver det os adgang til faglig
viden, som vi kan bruge til informations- og oplysningsarbejde til
bern, unge, foreldre og fagpersoner i Danmark.

Det er ogsa vores indtryk, at nogle mennesker bevidst valger
at anmelde sider til Red Barnet og ikke til politiet, netop fordi de
her kan vere anonyme og derfor ikke med en anmeldelse risike-
rer at blive afslgret i deres bevidst kriminelle handlinger enten pa
dette eller andre omrader. Det kan ogsa veaere personer, som bare
ikke gnsker, at deres identitet pa nogen made bliver forbundet
med det ulovlige materiale, selvom de ikke bevidst har opsagt
det. Eller det kan vaere personer, som opsager eller maske er
afhengige af voksenpornografiske sider, men ikke @nsker at det
bliver kendt af andre.

VI MA GODT

Red Barnet har meget klare retningslinjer for arbejdet med
handtering af anmeldelserne. Disse retningslinjer omfatter savel
tekniske og sikkerhedsmassige krav som krav til uddannelse og
supervision for medarbejdere. Desuden har vi gennem en notits
fra Rigsadvokaten sikret os, at vi ved at folge disse retningslinjer
kan handtere anmeldelser af ulovlige billeder uden at blive rets-
forfulgt. Kun et meget begranset antal medarbejdere ved Red
Barnet, som er ansat til opgaven, har adgang til databasen med
anmeldelser og til det materiale, der bliver anmeldt. Disse fa
medarbejdere ma tilga sider med ulovligt materiale i forbindelse
med det konkrete arbejde og kun fra den computer, der er op-
stillet til formalet og er omfattet af skerpede sikkerhedsforan-
staltninger.

EN SARLIG OPGAVE

Det er en szrlig opgave at handtere anmeldelser af ulovlige bil-
leder. Det gor voldsomt indtryk at se billeder og film af seksuelle
overgreb pa bgrn. Medarbejdere pa hotlinen har derfor ogsa an-
dre arbejdsopgaver i Red Barnet og handterer i udgangspunktet
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kun anmeldelser hver tredje uge. Desuden er der klare retnings-
linjer for arbejdet: hvor og hvornar det foregar, krav om obliga-
torisk supervision individuelt og som team foruden fri adgang til
supervision i det omfang, den enkelte medarbejder har behov for
det. Disse retningslinjer gzlder for Red Barnets hotline, men er
ogsa defineret i samarbejde med INHOPE og gelder i princippet
for alle civile hotlines i det internationale netveerk.

BORN BLIVER REDDET OG FORBRYDERE FANGET

Internettet har ingen granser, og de anmeldelser, vi modtager,
handler overvejende om hjemmesider, der befinder sig pa serve-
re i andre lande. Det haender — men ikke sa ofte — at der findes
danske sider med ulovligt indhold placeret pa danske servere.

Vi kan ikke sige, hvor mange danske bgrn, der ses pa billeder-
ne. Vi kan se, om der er tale om europziske eller for eksempel
asiatiske barn. Men ikke om det er tyske, engelske eller danske
bern. Vi ved ikke, hvor mange danske voksne mand og kvinder,
der opsager, downloader eller distribuerer billeder af seksuelle
overgreb pa bern. Vi kan heller ikke med sikkerhed sige, hvornar
en anmeldelse modtaget hos og videresendt fra Red Barnets
hotline til NC3 og INHOPE-netvarket faktisk ferer til, at barn
reddes og forbrydere bliver fanget. De ulovlige billeder, vi rappor-
terer videre, indgar i det store internationale puslespil, der ferer
til, at der hver eneste dag efterforskes sager, reddes bgrn og
fanges forbrydere overalt i verden, fordi vi indgar i internationale
netvark, og fordi information fra os om ulovlige billeder ogsa re-
gistreres i databaser hos for eksempel EC3, Europols CyberCri-
meCenter, og hos Interpol og indgar i deres efterforskning. Det
er vigtigt for os at huske pa dette store internationale perspektiv,
hvis det skal give mening for os dagligt at handtere billeder og
film af denne type.

lllustrationen pa naste side viser, hvordan sagsgangen forlgber
i handtering af en anmeldelse af potentielt ulovligt materiale.
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Behandling af anmeldelser
til Red Barnet

En anmeldelse sendes til databasen via formularen pa
hjemmesiden. Anmelderen far pa hjemmesiden svar om,
at anmeldelsen er modtaget.

STOP

DIGITALE OVERGREB NU

redbarnet.dk/anmeld

Hotlinemedarbejdere vurderer
anmeldelsen og sporer ulovlige
hjemmesiders oprindelsesland

7 ' S\

Erotisk posering Ulovligt Andet
og nudistbilleder med materiale: materiale:
barn:
Registreres med Indh.o et registreres Ingen videre
oo og information om .
henblik pa videns- . . behandling af
. . ulovligt materiale
indsamling . anmeldelse
videresendes
Materialer pa server i lande, Materialer med forbindelse til
hvor Red Barnet samarbejder Danmark, eller materiale som
med hotline: ligger i lande, hvor Red Barnet
ikke samarbejder med hotline:
Vlderesenfies Ya IN,HOPE Videresendes til Rigspolitet
database til hotline i andet . S
land og kopi til Rigspolitiet til (efcerforskning, formidling il
g op &sp Interpol og blokeringsordning)

blokeringsordningen
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REDBARNET.DK/ANMELD

I 2014 lancerede Red Barnet en ny udgave af hjemmesiden, hvor
borgere kan anmelde billeder af seksuelle overgreb pa barn. Si-
den bliver Isbende udbygget og opdateret med faglig viden, men
det primzre formal er at sikre en enkel og anonym mulighed for
at anmelde ulovlige billeder.

| 2014 modtog Red Barnet 2568 anmeldelser. Langt de fleste,
98%, drejede sig om hjemmesider, som vi kender dem fra det
abne, almindelige internet. Resten fordelte sig pa Peer2Peer net-
vark, nyhedsgrupper, billed- og fildelingssider og chatfora. Red
Barnet vurderer, at 31% eller det, der svarer til 15 sider hver uge,
indeholder ulovligt materiale, det vil sige billeder eller film, der
viser seksuelle overgreb pa bgrn. Se mere om gransen mellem
lovlige og ulovlige billeder i artiklen ’Et billede er ikke bare et
billede’ pa.

Red Barnets hotline udgiver hvert ar en arsrapport, hvor man
kan leese mere om indsatsen mod seksuelle overgreb mod bgrn
og om arbejdet med at informere om tryg brug af sociale medier.
Arsrapporten findes pa redbarnet.dk/anmeld.

BLOKERINGSORDNINGEN

| 2005 etablerede Red Barnet sammen med NC3 og de store
internetudbydere Blokeringsordningen, som betyder, at hjemme-
sider med ulovligt materiale, der befinder sig pa servere i andre
lande end Danmark, blokeres med en STOP-side.

Nar en bruger har forsggt at dbne en side, der er blokeret,
far han eller hun en meddelelse om, at siden er blokeret, fordi
den vurderes at kunne "indeholde billedmateriale, der vil kunne
anses som seksuel udnyttelse af barn.” Desuden bliver brugeren
informeret om blokeringsordningen, samarbejdet mellem politi,
teleudbyder og Red Barnet og om straffelovens bestemmelser pa
omradet.

Stopsiden oplyser ogsa om muligheden for at fa hjzlp og
radgivning i forhold til seksuelle tanker om bgrn. Her henvises
til www.brydcirklen.dk. Udover at sende et signal til brugere, der
bevidst soger efter ulovligt materiale, beskytter stopsiden ogsa
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borgere mod uforvarende at blive eksponeret for billeder, der
viser seksuelle overgreb pa bern.

SIKKERCHAT.DK

En vaesentlig del af Red Barnets arbejde med at oplyse om tryg-
hed pa nettet sker gennem hjemmesiden sikkerchat.dk. Hjem-
mesiden startede i 2001 i et samarbejde mellem Red Barnet og
Det Kriminalpraventive Rad. Siden er opdelt i fire hovedomrader
og malrettet elever fra 4. til 6. klasse, elever fra 7. til 9. klasse,
fagfolk og forzldre. Ogsa yngre elever og unge, der er gaet ud af
skolen, kan finde relevant viden tilpasset deres alder og online-
liv. Formalet med siden er at hjzlpe barn og unge til at feerdes
trygt pa nettet, pa computer, smartphone og tablets. Siden giver
gode anvisninger til forebyggelse af mobning, trusler og seksuelt
grenseoverskridende oplevelser online. Samtidig giver vi pa siden
viden til foreldre om blandt andet samtalen med barn og unge
om online medier, ligesom fagfolk kan finde ideer til undervisning
og temaer til fagligt arbejde tilpasset de enkelte klassetrin. Pa
sikkerchat.dk findes desuden en raekke sma film, hvor bern og
unge selv fortzller om deres erfaringer online. Det er ogsa pa
sikkerchat.dk, at man finder det seneste materiale for eksempel
til fagfolk om dialogen med de sarbare og s@gende om deres liv
pa nettet samt materiale til unge og voksne om konsekvenser, nar
man deler nggenbilleder pa nettet.

NATIONALE OG INTERNATIONALE NETVARK

Som naevnt indgar Red Barnet ogsa i en rekke nationale og
internationale netvark og samarbejdsfora med fokus pa online-
sikkerhed og pa at forebygge og stoppe it-relaterede seksuelle
overgreb pa bgrn og unge. Her skal blot nevnes de to sterste
internationale netvark, hvor vi ogsa har plads i bestyrelsen og
arbejdsgrupper, samt de nationale netveerk, der indgar i det dan-
ske Sikker Internet Center.

O Red Barnets arbejde for at bekempe onlineovergreb
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INHOPE.ORG

INHOPE.org, International Association of Internet Hotlines, er et
internationalt netvark bestaende af cirka 50 civile hotlines i lige
sa mange forskellige lande og med flere end 170 medarbejdere,
som hvert ar handterer over en million anmeldelser af potentielt
ulovligt materiale pa nettet. | Europa blev 97 % af det ulovlige
materiale rapporteret videre til politiet inden for 24 timer. 93 %
af det ulovlige materiale blev inden for en uge fiernet fra inter-
nettet. | gennemsnit tager det cirka tre dage, for ulovligt mate-
riale fiernes fra nettet. | nogle tilfelde kun fa timer. Red Barnet
Danmark har aktuelt en plads i INHOPEs bestyrelse og deltager
desuden i to arlige medlemsmgder med fokus pa udveksling af
faglig viden og droftelser af felles strategisk arbejde. INHOPE
modtager gkonomisk stgtte fra EU-Kommissionen og har des-
uden tilknyttet et advisory board med deltagere fra relevante
interessenter som Microsoft, Google, Facebook, Twitter, TrendMi-
cro, Europol og Interpol.

ENACSO.EU

Red Barnet var i 2008 med til at etablere NGO-netvaerket
eNACSO, European NGO Alliance for Child Safety Online, som
ved udgangen af 2014 bestod af 28 NGO’er i EU og i lande, der
granser op til EU. Netvaerket stottes gkonomisk af EU-Kommis-
sionen og formalet med eNACSO er at samarbejde om at vere
civilsamfundets og barnenes stemme i udviklingen af politik og lov-
givning, som har eller far betydning for berns brug af online medier.

NATIONALE NETVARK OG SAMARBEJDSFORA

Red Barnet, Medieradet for Barn og Unge og Center for Digital
Paedagogik udger tilsammen Sikker Internet Center, som er stot-
tet af EU’s Safer Internet Programme, der ogsa star som arranger
af den danske udgave af Sikker Internetdag, der afholdes hvert

ar i februar.1 2015 blev dagen markeret internationalt i flere end
100 lande under sloganet "Let’s Create a Better Internet To-
gether”. Les mere pa sikkertinternet.dk.

Red Barnets arbejde for at bekempe onlineovergreb O
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Arbejdet med at oplyse bgrn, unge og voksne om onlinesik-
kerhed sker desuden ofte i teet samarbejde med Det Kriminal-
praeventive Rad, med teleindustrien og via faglige netvaerk og
ved medvirken pa konferencer og temadage i det omfang, tid og
okonomi tillader.

O Red Barnets arbejde for at bekempe onlineovergreb






DIGITAL
BAORNESEX-
TURISME

Kuno Sgrensen, Red Barnet

Voksne, der er interesserede i sex med bgrn
fra tredjeverdenslande, kan nu spare flybillet-
ten og hjemmefra bestille live-streaming af
overgreb, hvor de selv har lavet drejebogen.

I denne artikel beskrives dette nye fanomen,
baggrunden for det og den geldende lovgiv-
ning pa omradet.
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2011 indledte den Filippinske anklagemyndighed en ny slags

retssag mod to svenskere og tre filippinere. De stod ankla-
get for at have organiseret, at voksne mennesker mod betaling
kunne se pa og bestemme forlgbet i en live transmission af filip-
pinske bgrn i direkte seksuelle handlinger. Pa engelsk blev feeno-
menet kaldt 'webcam child sex tourism’, pa dansk bliver det om-
talt som live-streaming af seksuelle overgreb pa bgrn. Man kunne
ogsa kalde det digital barnesexturisme.

| arevis har det vaeret muligt at kebe sig til webcam-sex, hvor
voksne udferer liveshows pa nettet. | lande som Filippinerne har
der udviklet sig en sterre industri af denne form for prostitution,
hvor kvinder bliver tvunget til prostitution pa bordeller, hvor
de skal vare til radighed for seksuelle handlinger — enten de
traditionelle, hvor der er fysisk kontakt mellem kunden og den
prostituerede, eller i den moderne tids udgave, hvor kunden far
kontakt med den prostituerede over internettet. | begge tilfeelde
kan kunden bestemme eller diktere de seksuelle handlinger, der
skal udfgres, ligesom der er mulighed for at tilkgbe flere medvir-
kende.

Det er heller ikke nyt, at barn bliver solgt til prostitution. Det
er foregaet i arevis, og kunderne tller ogsa vestlige turister, som
rejser til forskellige destinationer i blandt andet Asien og Mellem-
amerika, hvor der er bade billigere og lettere afgang til barn end
i Vesten. Pa internettets forskellige fora for voksne med seksuelle
interesser i born findes ligefrem rejseguides til sex med barn.

Det nye er, at vestlige voksne med seksuel interesse i barn
nu kan sidde derhjemme ved computeren og bestille en seksuel
liveoplevelse med bgrn. De kan oven i kabet selv bestemme dre-
jebogen til den seksuelle videooplevelse: et barn eller to barn?
Pige eller dreng? Barn sammen med voksen?

SWEETIE-SAGEN

Efter sagen i 201 | besluttede den hollandske afdeling af berneor-
ganisationen Terre des Hommes (menneskenes jord) sig for at
undersgge problematikken nermere. Med hjalp fra animatorer
fik de skabt en fiktiv, virtuel filippinsk pige pa 10 ar ved navn Swe-

m Digital barnesexturisme O
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etie, som de oprettede en onlineprofil til pa forskellige sociale
medier og fora.

Sa snart Sweetie viste sit virtuelle ansigt i forskellige frit til-
gengelige chatprogrammer og fora, blev hun kontaktet af mange
voksne mand, der spurgte, om hun ville medvirke til online sex.|
de to maneder, Sweetie var aktiv pa nettet, fik Terre des Hommes
identificeret flere end tusinde mand, der kontaktede bgrn online
med henblik pa en seksuel udnyttelse.

FATTIGDOM OG BORNEARBEJDE

Det er primart de rige vesterlendinge, der definerer markedet.
Penge er knappe i mange udviklingslande, og derfor vil nesten
enhver anmodning om ydelser over webcam blive imgdekommet,
ogsa de grove og mest perverse gnsker. Den stigende udbredelse
af internettet og mobiltelefoni i udviklingslandene gor det muligt
at imgdekomme den stigende efterspargsel.

Fattigdom er hovedarsagen til, at disse bgrn bliver udnyttet
online. Undersggelsen fra Terre des Hommes viser endvidere, at
ofre for digital barnesexturisme som regel ogsa er blevet fysisk
udnyttet til traditionel barneprostitution eller farligt barnear-
bejde. Ofte kommer de fra landdistrikterne, hvor foraldrene har
lant penge til skyhgije renter for at kunne kebe barbare compu-
tere med webcam, sa deres bgrn kan szlges til sexturisme — ofte
i en meget ung alder. Foraldrene har den fejlagtige opfattelse,
at bornenes seksuelle handlinger foran et webcam ikke vil vaere
lige sa skadelige for barnene som fysisk seksuel kontakt med en
fremmed. | nogle tilfelde arbejder barn pa egen hand fra inter-
netcaféer, hvis der ikke er internetadgang hjemme. Der er ogsa
mere organiserede former for digital bernesexturisme, hvor
alfonser oplarer bgrnene, lerer dem sextricks og tvinger dem
til at optrade foran kameraet i fengselslignende, isolerede rum.
Mange steder ser det lokale politi gennem fingre med disse akti-
viteter mod behgrig betaling.

O Digital bernesexturisme m
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SAGER | DANMARK

Ni sager fra Terres des Hommes-aktionen er endt i Danmark,
hvor den fgrste dom faldt i april 2015. En 62-arig mand blev
demt for forsag pa at fa mindredrige til at medvirke i en porno-
grafisk forestilling mod betaling. Han blev ogsa demt for at for-
soge at krenke en eller flere mindreariges bluferdighed samt for
at besidde 375 billeder af pornografisk karakter med bgrn under
18 ar.

Ogsa i marts 2015 gennemferte politiet en koordineret ak-
tion mod ti personer i seks forskellige politikredse. NC3 i Rigs-
politiet havde fra en udenlandsk politimyndighed faet oplysninger
om en rakke personer i Danmark, som var mistenkte for at
have bestilt og betalt for live-streaming af seksuelle overgreb pa
bern i Filippinerne. Disse sager kommer frem, fordi man i efter-
forskningen har mulighed for at falge pengestremmen. Hvis den
streamede forestilling ikke er blevet gemt, kan udfordringerne
i disse sager imidlertid veaere at skaffe beviser for, at den betalte
live-streaming har omhandlet et barn. Den samme udbyder kan
nemlig ogsa tilbyde webcam-sex udelukkende med voksne delta-
gere.

STRAFFELOVEN DAKKER

Red Barnet har deltaget i de tidligere oplysningskampagner, der
har rettet sig mod den traditionelle barnesexturisme. Der har
veret to hovedbudskaber i disse kampagner. Dels at seksuel-

le overgreb skader barn, og dels at den danske straffelov ogsa
gxlder, nar man begar seksuelle overgreb mod bgrn i udlandet.
Det samme galder, nar overgrebene begas digitalt, som det er
tilfeldet i disse sager med live-streaming. Politiets indsatser viser,
at det internationale politisamarbejde ogsa fungerer pa dette
omrade. Man kan ikke sidde og gemme sig hjemme bag skermen
og tro, at man kan undga at blive stillet til ansvar for de overgreb,
man er skyld i.

m Digital barnesexturisme O
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i lever i en digital tidsalder, og bade bgrn og voksne zapper
ubesvazret mellem et online- og et offline-liv. Vi kommunike-

rer pa tvars af landegranser og kontinenter. Vi bevager os ube-
svaeret rundt i verden uden at rejse langt. Der folger rigtig mange
gode ting med den storre bevagelighed i verden og pa nettet.
Men der folger ogsa store udfordringer og endog meget store
problemer med, og de kan have alvorlige konsekvenser for rigtig
mange bgrn. Det fremgar med al tydelighed af artiklerne i denne
antologi.

| denne afsluttende artikel vil vi perspektivere pa de temaer, vi
har bergrt i artiklerne. Vi bringer stof til eftertanke og opfordrer
til en styrket indsats pa en rekke omrader, som kan gore verden
til et bedre og mere trygt sted at vaere barn.

EN NY TID — SAMME VIRKELIGHED

Vi bliver ofte spurgt af journalister og fagpersoner, om der sker
flere seksuelle overgreb i dag end tidligere — eller om vi blot hg-
rer mere om det? Tidligere var der ikke sa meget dokumentation,
som vi har i dag. Men selv i dag, hvor nasten alt registreres og
gores op i statistikker, ved vi reelt ikke, hvor mange barn og unge,
der udszttes for seksuelle overgreb, og slet ikke hvor ofte infor-
mationsteknologien spiller en rolle. Bide fra kraenkere og ofre
harer vi, at det kan vare lettere at overskride bade egne og an-
dres granser, nar man er til stede pa nettet. Vi kan derfor frygte,
at flere og flere opseger billeder af overgreb eller opsager barn
med det formal at bega seksuelle overgreb. Men vi ved for lidt,
for dette relativt nye omrade er ikke belyst tilstraeekkelig klart i
statistikker og opgerelser. Alt for mange barn og unge finder ikke
modet til eller stedet, hvor de kan fortzlle om overgreb. Nogle
bern og unge ved slet ikke, at der findes billeder af overgrebene.
Men vi ved, at billederne findes. Og vi ved, at hvert enkelt billede
hurtigt kan blive delt rigtig mange gange, fordi det deles pa nettet
og fordi nettet er tilgengeligt alle steder og til alle tider. Vi ved,
at ufatteligt mange barn og unge udsattes for seksuelle overgreb.
Vi ser stadig yngre barn pa billederne, og vi ser stadigt grovere
seksuelle overgreb.
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SENFOLGER — BOGSTAVELIGT TALT

Som vi har beskrevet i denne antologi, er internettet fyldt med
billeder, der kranker bgrn — enten fordi de viser deciderede sek-
suelle overgreb pa bern, fordi de er blevet delt med nogen, som
barnene ikke havde tenkt sig, eller fordi de er blevet brugt i en helt
forkert kontekst. De billeder efterlader ofrene med livslange kon-
sekvenser. Senfglger af seksuelle overgreb far en helt ny betydning,
nar vi taler om billeder af seksuelle overgreb, der er delt pa nettet.

Tidligere stoppede seksuelle overgreb, nar krenkeren ikke
lengere havde fysisk adgang til barnet. Enten fordi barnet flyttede
eller blev flyttet, fordi krankeren blev opdaget, demt og sendt
i fengsel, eller fordi kraenkeren dede. Nar billeder af seksuelle
overgreb distribueres pa nettet, si opharer de seksuelle over-
greb aldrig.

Billeder, der ligger pa nettet, kan nemlig aldrig helt blive slet-
tet. Det betyder, at hver gang billedet bliver set, hver gang en vok-
sen bruger det til at tilfredsstille sin seksuelle fantasi, er det en
ny krenkelse af barnet. Den bevidsthed fylder meget for ofrene
langt ind i voksenlivet. Det blev en gjendbner for iser medarbej-
dere pa Centrene for Seksuelt Misbrugte, da de lyttede til vores
opleg. | de kommende ar vil de mgde stadigt flere voksne, som
er vokset op med internettet, og som sgger hjalp til at bearbejde
senfolger af grooming og it-relaterede seksuelle overgreb.

BORN HAR RET

| Red Barnet har vi en szrlig opgave i at beskytte barn mod vold,
mobning og seksuelle overgreb. Vi arbejder med afset i FN’s
Bornekonvention, der fastslar, at barn har ret til beskyttelse mod
seksuel udnyttelse og mishandling — herunder prostitution, med-
virken i pornografi og andre ulovlige seksuelle aktiviteter. De har
ret til privatliv og til tryghed.'

Vores opgave er at redde, beskytte og styrke bernene. Det gor
vi blandt andet gennem arbejdet i vores hotline mod overgrebsbille-
der med bgrn pa nettet. Vi gar det ved at tale bgrnenes sag og ved
at uddanne fagpersoner. Og vi gor det ved at pavirke beslutningsta-

1) FN’s Barnekonvention af 20. november 1989, artikel 34 m.fl.




HVOR SLEMT KA’ DET VARE!

gere og informere offentligheden om de saerlige problemstillinger,
der folger med internettets udbredelse, og dermed den ekstra risi-
ko for; at billeder af seksuelle overgreb pa bgrn distribueres.

GRANSERNES VOGTER

Vi er ikke moralens vogtere. Men vi vil gerne vaere med til at
vogte granserne for privatliv og for, hvordan voksne kan udnytte
barn. Vores fokus er pa beskyttelse af bgrnene. Derfor tillader
vi os at melde klare holdninger ud og bryde tabuer, hvor der er
brug for det. Det er stadig et tabu for de fleste, at ogsa kvinder
krenker bern seksuelt. Det er stadig et tabu for mange, at ogsa
drenge udszttes for seksuelle overgreb. Men begge dele sker.
Og vi bliver ngdt til at tale om det, sa vi kan gere noget ved det.
Ellers kan vi ikke hverken forhindre nye overgreb i at ske eller
hjelpe dem, der allerede har vaeret udsat for dem.

| vores hotline-arbejde ser vi billeder af seksuelle overgreb,
som vi ikke ma og ikke vil vise. Men de er tydelig dokumentation
for, at det, som de faerreste vil teenke pa endsige tale om, sker.

Det fysiske overgreb stoppede pa et tidspunkt, tillidsbruddet
efterlod alvorlige dybe sar og ar. Maske blev relationen genopret-
tet i et vist omfang. Men billederne findes stadig. De misbruges
stadig. Den bevidsthed folger med barnet ind i voksenlivet og
videre helt frem til livets afslutning. Det er et vilkar, ja — men det
er ikke i orden. Derfor skal vi blive ved at arbejde for, at bille-
derne bliver fiernet fra nettet. De kriminelle skal vide, at der er
@je pa dem, at de risikerer at blive afslgret og straffet for deres
handlinger. Og barn og voksne med senfalger skal have adgang til
professionel hjelp, bade nar overgrebet afslares, og nar traumet
gentagne gange trenger sig pa og forstyrrer livet.

GROOMING BOR ANERKENDES
BADE | BEHANDLING OG RETSPRAKSIS

Da bernehusene i princippet er involveret i langt de fleste sager,
hvor der er mistanke eller viden om seksuelle overgreb pa bern,
fandt vi det i Red Barnet yderst relevant at tilbyde faglig viden
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om it-relaterede seksuelle overgreb til barnehusenes medarbej-
dere og samarbejdspartere. Besog i bornehusene og mgdet med
flere end 120 fagpersoner, der har deres gang i barnehusene har
givet os et godt indblik i arbejdet og i de udfordringer, der folger
deraf.

Ved vores besgg i barnehusene fik vi et indtryk af, at der dels
var behov for netop det, vi tilbyder med denne antologi - opkva-
lificering af fagpersoner, sa de har den nyeste viden pa omradet
og bade forstar de grooming-processer, der gar forud for et
it-relateret seksuelt overgreb, og for de senfglger, ofrene far af, at
billeder af dem er distribueret.

Men vi fik ogsa det indtryk, at mange fagpersoner er usikre pa
balancen i, hvor meget og hvordan, man skal sperge bgrnene.

Her galder det helt enkle: Der er ikke nogen, der der af, at
man stiller spargsmal. Men nogle barn og unge har det rigtig
svart, fordi man ikke sporger. Spargsmalene skal stilles i forbin-
delse med udredning, men de skal ogsa vaere med i det terapeu-
tiske arbejde med bgrnene. | dag er det kommunerne, der be-
stemmer, om bgrn har brug for psykologisk behandling og terapi
som folge af seksuelle overgreb. Et tilbud, der skal findes uden
for bernehusenes regi. Det betyder, at bernene skal forholde sig
til endnu en (eller flere) fagperson(er). De skal fortzlle historien
igen og bruge energi pa at etablere endnu en tillidsrelation, for de
kan tale om tillidsbrud. Det er en ekstra og i langt de fleste tilfeel-
de helt ungdvendig belastning at palegge et barn.

Set fra et berneperspektiv mener vi, at det vil vaere oplagt at
give barnehusene mulighed for at tilbyde den hgijt specialiserede
psykologiske eller terapeutiske behandling til barnene. Ogsa nar
det gelder bern, der lever med, at billeder af overgrebene ligger
pa nettet, samt de mange barn, der har brug for hjlp til at forstd
og bearbejde den grooming, det voldsomme tillidsbrud og mani-
pulationen, de har varet ofre for.

GROOMING - FORBUDT FOR B@RN!

Grooming er beskrevet indgaende i en artikel i denne antologi.
Hele processen, hvor en voksen gor sig til ven med et barn, gor
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barnet afthangig af sig og leegger skyld pa barnet, der ikke gar med
pa den voksnes premis eller prgver at trde ud af relationen.
Alt sammen med det mal at skabe en situation, hvor den voksne
kan bega seksuelt overgreb pa barnet online eller offline. Det er
et voldsomt tillidsbrud i barnets verden. En manipulation, som
barnet ikke har nogen mulighed for at gennemskue, for det er for
sent. Hvis den voksne fra start fortalte om sine hensigter, sa ville
flere bern uden tvivl sige klart fra. Men ikke alle voksne fortaller,
at de er voksne. Nogle giver sig ud for at vere jevnaldrende.
Andre oplyser rigtig alder; men skjuler deres hensigt. Barnet tror,
det er en ny ven, de har mgdt pa nettet. Og venner vil som ud-
gangspunkt kun en det gode. Eller vil de? Nogle gange kunne man
onske sig, at grooming var forbudt. Det burde i hvert fald vaere
forbudt, at voksne groomer bgrn med det formal at bega sek-
suelle overgreb eller pa anden made krenke et barns liv og hele
integritet. | dansk retspraksis har vi set, at der er faldet dom i
sager, hvor det var dokumenteret for eksempel i chatlogs, at den
voksne klart havde til hensigt, at det fysiske mgde skulle ende
med sex med en mindrearig. Men dommen handlede ikke om
groomingen. Den handlede om det planlagte seksuelle overgreb.

Artiklen om psykologisk behandling af barn, der har varet
ofre for it-relaterede seksuelle overgreb viser med al tydelighed,
at det har voldsomme konsekvenser for bgrnene. Ofte er det
nedvendigt forst at bearbejde grooming-oplevelsen og hjelpe
barnet til at forsta, hvad der faktisk skete i det tillidsbrud, og at
det ikke er barnets skyld, for det overhovedet er muligt at begyn-
de at bearbejde de(t) seksuelle overgreb.

Men det er ikke kun i forhold til behandlingen af ofre for
it-relaterede seksuelle overgreb, at grooming bor fa stgrre
opmarksomhed. Den danske straffelov har ikke praciseret
begrebet grooming, men henviser nogle steder til, at det er en
skaerpende omstendighed, nar den voksne anvender sin ’pa alder
og erfaring beroende overlegenhed’ til at bega seksuelle over-
greb mod bern. Ud fra dansk straffelov skal begrundelserne for
at straffe en voksen, der har groomet et barn frem til et seksuelt
overgreb, stykkes sammen af flere forskellige paragraffer. Det vil
afklare og lette arbejdet med disse sager, hvis vi i Danmark, som




HVOR SLEMT KA’ DET VARE!

andre lande allerede har gjort, samler bestemmelserne om denne
type kriminalitet i en szrlig grooming-paragraf.

BILLEDERNE FINDES — SELVOM DE ER SLETTET

Politiet arbejder lokalt, nationalt og internationalt pa at fange
forbrydere. De arbejder for at redde barnene fra de seksuelle
overgreb. De samler viden og information. De vurderer billeder
og beregner hashverdier og registrerer PhotoDNA som deles

pa tvers af landegranser og kontinenter. Sammen med Microsoft,
Google, Twitter, Facebook og mange andre store og sma interes-
senter pa markedet og sammen med teleindustrien og en lang
rekke interesseorganisationer arbejder de for at fa fiernet de
ulovlige billeder fra nettet. Det kan virke som en Sisyfos-opgave.
Jo mere vi gar, jo mere er der stadig, der skal gores.

Vi er ikke i tvivl om, at vi skal gore det, vi gor. Billederne skal
afslares og fjernes fra nettet. Men vi anerkender samtidig, at det er
et konstant dilemma. Uanset hvor mange billeder, der fjernes fra
nettet, og uanset hvor meget, det lykkes at begraense adgangen til
(nye) billeder, s vil der altid vere en eftersporgsel efter nye bille-
der og film. Voksne med seksuelle fantasier om bgrn er der stadig.
De opsoger, kaber, downloader og videredistribuerer billeder af
overgrebene for enten at opfylde deres egne seksuelle behov, eller
fordi de kynisk har regnet ud, at her er der (mange) penge at tjene.

IKKE ALLE ER PADOFILE

Ikke alle voksne, der begar seksuelle overgreb pa bern, er pae-
dofile. Ikke alle pedofile begir seksuelle overgreb pa barn. Pae-
dofili er en klinisk diagnose, som anvendes pa voksne, der har
en vedvarende og eksplicit seksuel praference for bgrn indtil
pubertetsalderen. Voksne, der har en seksuel praference for sex
med bgrn, der er kommet i pubertet, benaevnes hebefile. Den
seksuelle tiltraekning til born eller teenagere skal vaere sterkere
end til voksne.

Men ogsa voksne, som i gvrigt indgar i seksuelle relationer
med andre voksne, kan vere tiltrukket af barn, mindre barn,
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storre born, teenagere og bega seksuelle overgreb pa bgrnene.
Ligesom voksne, der ellers ikke indgar i seksuel relation med
andre voksne kan ggre det. Bade mand og kvinder begar seksu-
elle overgreb. Og bade drenge og piger udsattes for seksuelle
overgreb. Vi ved det, fordi vi hgrer historierne, og fordi vi ser
billederne.

Flles for voksne, der begar seksuelle overgreb pa barn, er, at
de ofte omtales over en kam som padofile, men det er altsa ikke
dem alle, der er det. Desuden findes pedofile, som lever med
deres afvigende seksualitet uden nogensinde at bega et overgreb.

BRYD CIRKLEN

Hvis vi for alvor skal forebygge seksuelle overgreb, sa skal vi ogsa
rette indsatsen mod de voksne, der begar overgrebene. Vi skal
sikre, at der findes relevante tilbud om hjalp og behandling til
voksne, sa de ikke begar nye overgreb. Sadan et landsdekkende
tilbud findes pa sexologisk klinik. Red Barnet samarbejder med
sexologisk klinik om Bryd cirklen — en kampagne, der henven-
der sig til voksne med seksuelle fantasier om bgrn, sa de bliver
opmarksomme pa muligheden for at fa hjelp, inden de begar
overgreb.

HJZALP TIL BORNENE — | TIDE

Der er ogsa fortsat brug for hjzlp til barn med en seksuelt
grenseoverskridende adfaerd. JanusCentret er en klinik for bl.a.
psykologisk udredning og behandling af barn, der udviser seksuelt
bekymrende adfzrd. Med de tilsvarende projekter, Juno i Arhus
og SEBA i Aalborg, er der i dag mulighed for at tilbyde lands-
dzkkende udredning og behandling til barn. Og der er brug for
det. Nogle bgrn har selv veret udsat for seksuelle overgreb og
gor det mod andre, de selv er blevet udsat for. Nogle bgrn har
varet vidner til vold eller seksuelle overgreb og reagerer ved at
udvise seksuelt bekymrende adferd. Ogsa her spiller internettet
en rolle, fordi tilgangen til stereotyp voksenporno og billeder af
seksuelle overgreb pa bgrn kan vere en medvirkende faktor og
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skal teenkes med, nar vi forseger at forsta, hvorfor nogle barn
overskrider andres berns (og voksnes) seksuelle greenser. Uanset
arsag, sa er der brug for at sztte ind med hjzlp til bgrnene sa
tidligt som muligt. Det betyder, at bernene og de voksne omkring
barnene skal vide, at der er hjelp at fa. Maske er der brug for en
kampagne rettet mod bgrn, en berneudgave af Bryd cirklen-kam-
pagnen? Barn er ikke pzdofile. Men nogle barn krenker andre
bern seksuelt, og de har brug for hjzlp. o tidligere, jo bedre.

YTRINGSFRIHED — MED EN PRIS

| takt med at stadig flere mennesker far stadig sterre adgang til
stadig mere avancerede tegne- og grafikprogrammer og software,
der kan &ndre sa meget pa et foto, at det ikke lzngere ligner det
rigtige’ foto, men en manipuleret kunstnerisk fremstilling, kan det
vaere vanskeligt at afgare, om barnet pa billedet faktisk er et rig-
tigt barn - eller om det ’kun’ er en tegning — altsa kunst.

Billeder af seksuelle overgreb pa bgrn er klart ulovlige. Nog-
le billeder kunne vi gnske os ogsa var omfattet af straffeloven;
billeder i grazonen. Andre billeder er ikke — og bliver nok aldrig
— ulovlige. Selvom de for mange af os kan virke kraznkende pa
grund af deres indhold. Kunstneriske fremstillinger, tegninger,
computergenererede billeder af voldtegter og andre former for
krankelser af barn er kun ulovlige i de tilflde, hvor de er sa
naturtro, at de kan forveksles med virkeligheden.Tekster, der ud-
pensler voldsomme fantasier om voldtegt og bestialske overgreb
pa bgrn, er ikke ulovlige. Fordi de ikke handler om eller viser ’rig-
tige’ barn. Og desuden har vi ytringsfrihed, og hvem skal ggre sig
til dommer over menneskers fantasier og kunstneriske udtryk?

DET UMULIGES KUNST

Det er muligt, at det er kunst. Men nogle gange er det ogsa det
umuliges kunst at balancere i spendet mellem den objektive vur-
dering og den subjektive fglelse af veemmelse, nar man ser disse
kunstneriske udtryk i billeder og tekst. Den subjektive oplevelse
af at blive krenket ved at se sadanne billeder og tekster er ikke
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og kan vel heller ikke omfattes af straffeloven. Sa skulle sa meget
andet i verden ogsa vare strafbart. Vi veerner om ytringsfriheden.
Men nogle gange har den samme ytringsfrihed en pris.

Computerfremstillede billeder ligner nogle gange rigtige
barn, men sjeldent sa meget, at de bliver ulovlige. Hvis de bille-
der, overgrebsbilleder, voldtagt, ekstreme fysiske overgreb, blev
ulovlige, ville det sa kraenke ytringsfriheden? Ja, for nogle ville det.
Ville det reelt beskytte barn? Maske. Men hvor meget ville det
koste af politiets ressourcer? Hvor meget af deres tid ville ga fra
arbejdet med at finde de rigtige barn og fa stoppet de seksuelle
overgreb pa dem? Ogsa her mgder vi et dilemma, som vi gerne
vil gare noget ved, men som vi ikke kan &ndre pa.

YNGRE BORN OG GROVERE OVERGREB

| arbejdet med handtering af anmeldelser af billeder af seksuelle
overgreb pa bgrn pa nettet, ser vi stadigt flere billeder af meget
sma bgrn.

Det er i sig selv svaert at begribe, at nogle voksne begar sek-
suelle overgreb pa bgrn. Det gor voldsomt indtryk at se billeder
af seksuelle overgreb. Uudslettelige indtryk, nar man ser billeder
eller video, hvor et lille barn blive tvunget til at tilfredsstille en
voksens seksuelle behov. Sma bgrn og spedbarn, der udszttes
for gennemfort voldtegt. Barn, som burde kunne vide sig trygge
i voksnes varetaegt, men som manipuleres og oplxres til at gore
pracis det, de voksne kraver. Barn, som bedgves og voldtages.

Vi kan ikke dokumentere med statistikker, at det er en ten-
dens i tiden, at barnene bliver yngre og overgrebene grovere.
Maske har det altid vaeret sadan. Vi ser det bare mere nu, hvor
billederne distribueres pa nettet. Eller maske er det en folge af
den storre udbredelse af billeder og film, at flere ser, hvad andre
gor, og sa gor de mere og gor det varre.

DET ER SLEMT

Uanset om der sker flere seksuelle overgreb i dag end tidligere,
og uanset, om bgrnene bliver yngre og overgrebene grovere end
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de var tidligere, sa er det en kendsgerning, at hver gang ét barn
udszttes for et seksuelt overgreb, er det én gang for meget. Hver
gang et billede af seksuelle overgreb pa barn uploades, distribu-
eres, downloades og bruges til at tilfredsstille voksnes seksuelle
behov, sa er det én gang for meget. Og ja, det er slemt. Seksuelle
overgreb efterlader dybe sar, og nar billederne ligger pa nettet,
tilfgjer det en ekstra dimension og et helt nyt perspektiv pa be-
grebet 'senfolger af seksuelle overgreb’.

Det er derfor, vi i Red Barnet har valgt at satte fokus pa pro-
blemet med denne antologi. Det er derfor, vi har valgt at investe-
re tid og ressourcer i at dele faglig viden med fagpersoner rundt i
hele landet. Vores hab og @nske er, at det bidrager til, at flere tor
sporge oftere, s barn og unge far hjzlp tidligere. Kvalificeret, op-
dateret, fagligt kompetent hjelp. Det er ogsa vores hab og nske,
at beslutningstagere i Danmark lzser med og forstar, at der er
brug for langt sterre fokus pa og indsats mod de it-relaterede
seksuelle overgreb.
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— En antologi om it-relaterede seksuelle
overgreb pa bgrn og unge

”Det skete jo ikke rigtigt. Det var pd nettet, og vi modtes aldrig
sddan fysisk.” Dreng, 14 ar

”Hvor slemt kan det vere? Der er jo ikke sket et fysisk over-
greb.” Voksen i behandlingssystemet

De seksuelle kraenkere har fundet ud af, at de sociale
medier byder pa nye muligheder for at udvikle kontakter
og venskaber med bgrn og unge. De har ogsa fundet ud af
hvor enkelt, det er, at tage billeder og film af de seksuelle
overgreb og dele dem med andre mennesker, der har de
samme seksuelle interesser.

Den digitale informationsteknologi og de sociale medier
fajer nogle nye aspekter til forstaelsen af, hvordan seksuel-
le overgreb foregar og hvilke virkninger, de har pa ofrene.
Der er brug for, at alle fagpersoner, som arbejder med
bgrn og unge, har en viden pa dette omrade. Alle former
for seksuelle overgreb er skamfulde og tabubelagte. Derfor
har bgrn og unge, der mistrives, ogsa brug for direkte
spgrgsmal om, hvilken rolle darlige oplevelser online
betyder for dem. Men dialogen med dem skal ske med en
forstaelse for hvor krankende, intimiderende og traumati-
serende oplevelser kan vaere — ogsa nar de foregar online.

Red Barnet har samlet denne antologi med den seneste vi-
den pa et omrade i konstant udvikling og fyldt med faglige
udfordringer.
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